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Srovnani klasické kryptografie a
utajeni na fyzicke vrstve (PLS)

Nazvem kryptografie je oznaCovan postup,
ktery transformuje data zpravy do necitelného
tvaru tak, aby odposlech byl nesrozumitelny.

Kryptografickému tvaru zpravy muze rozumét
jen autorizovany prijemce, ktery zna klic.
Hlavni cil je zrejmy z blokového schéematu; je
to utajeni informace, kterou zprava prinasi.
Od tohoto postupu se utajeni na fyzickeé

vrstve PLS (Physical Layer Secrecy) se od
kryptografie lisi, viz nasledujici schéma.
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Porovnani technik pro utajeni
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Utajeni na fyzické vrstvé (PLS)

Zabezpeceni fyzicke vrstvy (PLS) je
oznacovano jako jeden ze slibnych pristupu
zabezpeceni prenosu z odposlechu v
bezdratove siti, ve které jsou podminky pro
odposlech vzdy modifikovatelne.

PLS je alternativou k vypocetné narocnym
kryptografickym algoritmim a technikam.

Vyhodou je povaha odposlechového kanalu,
ktera je vzdy nahodného charakteru.
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Metoda utajeni na fyzické vrstvé

Aaron D. Wyner jako prvni sestrojil, studoval
a popsal model odposlechového kanalu [1].

Nasledne byly Csiszarem a Kornerem [2]
formulovany vztahy s rozSirenim, pro pripady
nedegradujici obecné odposlechoveé kanaly.

Prvni prace Csiszara a Kornera [2], pracuje
s modelem odposlechoveho kanalu a tak je
silnym popudem k nalezeni prakticky
pouzitelné rovhovahy mezi spolehlivosti
prenosu zpravy a jejim utajenim.
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Jak probiha komunikace na
fyzické vrstve

Uvedena povaha umoznuje duvérny a
aktualni prenos signalu mezi odesilatelem a
prijemcem ve fyzicke vrstve.

Jak je provadén prenos z odposlechu v siti
bezdratové a jak je zabezpeceny?

Je to vyuzitim redundance ve zprave, ta je
vyuzivana jak pro opravu chyb, tak také pro
utajeni informace prenasenée samotnou
Zpravou.
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Prenos informace zpravou

VySe uvedena povaha umoziuje duvérny a
autenticky prenos signalu ve fyzickeé vrstve
mezi odesilatelem a prijemcem.

Zacneme predstavenim zakladnich teorii o
PLS, vCetné odposlechového kanalu,
Informacne-teoretické bezpecnosti a diskuse
0 kryptografické bezpecnostni technice.

Dale mame k dispozici prehled komunikace
s vice vstupy a vice vystupy (MIMO).
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Prinos v 5G a 6G komunikacich

Dokument se takeé zabyva velmi specifickym
vyzkumem pfi reSeni nedostatku kryptografie.

Nakonec je k dispozici prehled nekterych
nedavnych vyzkumu PLS v oblasti technologii
5G a 6G bezdratovych komunikacnich siti.

Ve vétsSiné pripadu uvedena data obsahuiji
duveérné informace, jako jsou bankovni
transakce, vojenske aplikace a multimédia.

A Hashovaci funkce I algoritmy pro jejich
generovani a digitalni jednosmeérné utajeni.
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Koncepce a vyvoj technik PLS

Zamerme pozornost na nektere souvisejici
prace, které jsou dulezité pro techniku
utajeni na fyzické vrstve, prehledovy referat
[7] prinasi prehled PLS technik utajeni.

Hodnoceni v [7] je provedeno, jak z hlediska
informacniho — teoretického, tak z hlediska
optimalizace pouziti vicenasobnych antén
MIMO; studie nicméné nepopisuji pouziti PLS
technik v bezdratovych komunikacnich sitich
5G a 6G.
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Uéinnost kryptografie a PLS

NejCastéji zminovanym duvodem pro pouziti
techniky PLS je ten, ze je kryptografie v 5G
systemech je malo ucinna a jsou nasledujici:
Kryptograficke postupy jsou malo ucinné pro
svoje vysokeé naroky na spotrebu energie,
potrebnou na vypocty pri desifrovani.

Je pravda, ze PLS nepouziva zasifrovani ve
vyssich vrstvach komunikacniho modelu.

Pri zasifrovani nepotrebuje kli¢, to je dalsi
hlavni vyhoda téeto metody.
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Rovnovaha utajeni a bezpecCnosti

Metoda utajeni na fyzicke vrstve (PLS), ktera
je nazyvana take teoreticka informacni
bezpecnost, je lakavou nabidkou bezpecnosti,
ktera nevyzaduje pouziti klice, ani slozitych
vypocétu spojenych s deSifrovanim.
Problematika umeérnosti spolehlivosti a utajeni
a je predmetem obsahlé studie v praci [3].

V tomto textu je vénovana pozornost radiovym

kanalum a pozadavkum, které jsou urCovany
podminkami prakticke aplikace téeto metody.
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Kombinace kryptografie a PLS

Navzo

existu;

obvyk

ory tomu ale, nekterée nevyhody PLS
I, ve studii [3] je ale ukazano, ze
e nelze v praxi zarucit plnou

bezpecnost s pravdepodobnosti pro uziti.

Technika PLS ale muze byt kombinovana
s technikami sifrovani ve vyssich vrstvach
zobrazujicimi komunikacni model utajeni.

Optimalni kombinace, ve ktere spolupracuji
S ruznymi urovnémi vrstev, se zaméruje na
soubézneé pouziti PLS a kryptografie [3].

T. Ktot, K. VIcek
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Nove techniky pro LTE a dalsi

Technika PLS ma svuj po€atek v 70. letech
minulého stoleti, kdy byl popsan samostatny
odposlechovy kanal a jeho aplikace pro 5G.

Nasledne studie jsou ale Casto zamereny na
masivni MIMO a techniku IEEE 802.11n, v
sitich LTE (Long Term Evolution), které jsou
preferovany v 5G a 6G mobilnich sitich.

Soucasny vyzkum se soustreduje na reseni
podminek dosazitelnosti dat v sitich MIMO
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Prostorove usporadani antén

Soucasny vyzkum se soustreduje na reseni
podminek dosazitelnosti dat v sitich MIMO,
které pomoci Alamoutiho kédovani
zachycuje prostorove zavislosti a
respektuje je v usporadani redundance zprav.

Schema Alamoutiho kédovani reprezentuje
matice, jejiz tvar obvykle predstavuje matice
se 2x2 prvky, [7] v niz sloupce odpovidaji
casovemu umisteni a radky reprezentuji
odpovidajici antény, uskutecCnujici prenos.
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Kritérium prumérného utajeni

Pri hodnoceni se sleduje energie vynalozena
na prenos zpravy, v niz je predevsim
sledovana spolehlivost prenosu zpravy a
spolehlivost trasy pro zprostredkovani
zpravy legitimnimu prijemci (Bob), anebo |
mira utajeni pro odposlech (Eve).

Nasledné je uprava vedena snahou o popis
pouzitim rozkladu funkci popisujicich
stacionarni kanal a popis odposlechového
kanalu bez pameéti v ruznych modifikacich.
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Metodou resSeni je rozklad funkci
popisujicich odposlechovy kanal

Teoreticky zaklad je zajistovan rozkladem
vztahu pro spolehlivost, ale i pro utajeni.

Rozklad umoznuje stanovit dosazitelnou miru,
a urcit tzv. exponenty utajeni, tedy popsat
vztah pro nékolik typu odposlechovych
kanalu, rozklad je podrobné popsan ve [4].

Odposlechoveé kanaly mohou byt modelovany
pro Binarni symetricke, nebo Gaussovskeé
odposlechové kanaly, nebo Poissonovske
odposlechové kanaly s popisem uniku a pod.
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Exponenty utajeni

Ze zminénych exponentu vyplyva formulace
vztahu nazyvana kapacita o-utajeni, ktery
oznacuje nejvetsi kapacitu utajeni, ten je
pak uzivan pro modely typickych kanalu [4].
Jsou navrhovany ruzné zpusoby k cilenému
rizeni spolehlivosti a utajeni, na zaklade
zminenych exponentu je zalozen i vztah
nazyvany kapacita o-utajeni, ktery oznacuje
kapacitu nejvetsiho utajeni a je uzivan pro
nékolik téchto typickych modell kanalu.
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Definovani modelu kanalu

Relaéni vztahy jsou vychozi definici kanalu,
mohou slouzit jako modeloveé charakteristiky.

Odposlechovy kanal je vytvoren ze dvou
kanalu definovanych obecné, které jsou
zapsany nasledujicimi relacnimi vztahy:

Z kanalu Wn;: X" — YN (od Alice legalni
prijemce Bob) a Wn.: X" — Z", nelegalni
odposlech Alice kanalem oznaCcovanym Eve
(eavesdropper), ktery zahrnuje vlastnosti
fyzikalniho prostredi prenosu zprav.
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Hranice exponentu pouzitelna
pro odposlechovy kanal

Analyzu utajeni komunikace v teto prezentaci
poprve zacal zkoumat A. D. Wyner [1].

Nasledne se teto problematice venovali
spolecne s Wynerem | Csiszar a Korner [2].

Ve studii [8], na kterou tento text navazuje, je
odesilatelem Alice, legalnim prijemcem je
Bob, ale | odposlechovy kanal, ktery ma
nazev Eve (eavesdropper).

V tomto usporadani modelu je mnozstvi
dostupné informace mezi Alici a Eve I (D).
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Model odposlechového kanalu

Jak bylo ukazano Csiszarem v [2] je, pro
pripad diskrétniho kanalu bez pameti, je-li
pomer prenosu mensi nez kapacita pro
zvoleny kod zpravy, se ve zprave dorucené
k Eve, blizi podle exponencialniho zakona.
To znamena, ze je-li dany kanal vyuzit n-krat
je do mista odposlechu privedena informace
I=(P,) vdanem kodu @, ma hodnot e™.

To Je pokles mnozstvi informace, ktere je
predstavovano zapornym exponentem.
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Podminky platnosti pro exponent

Pro takovy pripad je ucinna limitni hodnota
exponentu v relacnim vztahu, ktery je platny
pro utajeni zpravy pro odposlech, pro e™.
Utajeni zpravy se tedy ridi exponencialnim
zakonem; to nam poskytuje moznost urcit
relacni vztah, ktery bude mozné optimalizovat
a tak nalezt vhodny kod pro kodovani zpravy.
Je zrejme, ze pro zakdédovani zpravy bude,
vyhodné pouzit linearniho redundantniho
koédu; takovym kédem muze byt LDPC koéd.

T. Knot, K. VIcek Metoda utajeni na fyzické vrstveé 21



Informacni obsah predany Eve

Tato podminka plati i pro odposlechoveé
kanaly v pripade, ze se jedna o kanaly bez
pameéti, v takovém pripade se informacni
obsah zpravy prenesené odposlechovym
kanalem blizi nule.

V takovem pripade se informacni obsah pro
Eve prakticky blizi nule i v pripade, ze je
pouzit kod s konecnou délkou vektort
koédovych slov; takova situace je vyuzitelna
pro volbu prakticky realizovatelnych kédu.
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VeliCina spolehlivost a utajeni

Pro utajeni | pro spolehlivost je vyuzita
stejna redundance vlozena zakodovanim
redundantniho kanaloveho kddovani zpravy.

Z textu [3], ktery se zabyva aplikaci PLS
techniky v bezdratovych sitich, je zrejme,
ze vysledku je dosazeno optimalizaci.
Rovnéz je zrejme, ze se jedna o techniku,
ktera priznivé vede k cili a muize prispét
k u€innosti kryptografickych postup.

T. Knot, K. VI¢ek. Utajeni pfed odposlechem
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Rozklad a aproximace kodu

Postup, ktery vede k cili, je mozne realizovat
jako rozklad relacniho vztahu na dve funkce:
popis vlastnosti prenosového kanalu a
exponencialni funkci; porovnani utajeni a
spolehlivosti dosazitelné uzitim tohoto kodu.

Uzitim aproximace pomoci Taylorovy rady
je def. zobecnény faktorial — gama funkce I'.

Gama funkce I' je argumentem kapacity
odposlechového kanalu C¢(I"), ktera
zmensuje maximalni kapacitu kanalu 0.
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Spolehlivost Fc a utajeni Hc kanalu

Po definici spolehlivosti a utajeni je moznée
nyni vynést nazorné grafické prubéhy pro
spolehlivost Fc a pro utajeni Hc kanalu.
Jedna se o veliCiny stejné fyzikalni povahy,
proto mohou byt vyneseny do prekryvajicich
se grafu ve stejnych méfitcich i souradnicich.

Nalezeni optimalnich hodnot veliCin Fca He
kanalu je zavislé na vlastnostech kodu a

na mnozstvi redundance, ktera je do zpravy
vhasena kodovanim jako redundantni slozka.
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Spolehlivost Fc a utajeni Hc kanalu
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Popis grafického znazornéni

Na obrazku je zobrazen typicky par utajeni a
spolehlivosti pro binarni symetricky kanal

Binarni symetricky kanal je degradovany, a
tedy pro utajeni ucinnejsi vzhledem

K jinému, ve vypoctu je to rozdil 6 — C..

To se pri vypoctu projevi tak, ze maximalni
hodnota bude vypocitana jako maximalini

hodnota rozdilu Vglﬁ)}(/Z(I(q, Wg) — 1(q, Wg))

vzajemnych informaci kanalu — hlavniho
kanalu (Bob) a odposlechového kanalu (Eve).
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DalSsi techniky vypoctu

Stejného vysledku — nulovéeho prenosu
Informace — je mozné dosahnout take
pomoci Rényiho entropie radu 2.

Nulova hodnota informace bude dosazena
jen za predpokladu hladke a spojité Renyiho
entropie; tento vysledek, je podminén tim, ze
model odposlechového prenosového
kanalu, bude pro informaci dodané do mista
odposlechu (Eve) mit charakter i.1.d.
(independent and identical distribution).
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Utajeni na fyzické vrstvé

Utajeni na fyzicke vrstveé PLS (Physical Layer
Secrecy) je nadejnym resenim Kk utajeni
prenosu v bezdratoveé siti, které ma
specifické pouziti a ma i vyhodné vilastnosti
pro pouziti pro 5G a 6G.

PLS je mozné kombinovat s obvyklymi druhy
digitalnich modulaci a tim dosahnout pro
optimalni usporadani pro integrovani na
Cipu a kompaktniho provedeni aplikace.
PLS se také nazyva sifrovani bez klice.
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Podminky pro aplikaci PLS (1)

PLS pracuje s priumérnou informacéni mirou,
to znamena, ze systém této ochrany proti
odposlechu muze byt navrZzen a nastaven
na urcitou uroven zabezpeceni, ale nemusi
byt pro danou aplikaci stoprocentni.

Vyzaduje znalosti o komunikacnim kanalu,
ty v praktickém pouziti nemuseji byt presne.
V prenosech zasifrovanych zprav je obvykle

nemozne, aby byla odposlechem ziskana
spravna informace bez tajnéeho klicCe.
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Podminky pro aplikaci PLS (2)

Vliv pomalu se méniciho uniku ovlivauje
ale kapacitu utajeni prenosového kanalu.
Znalost pouziti téchto podminek, muze
zlepsovat vilastnosti PLS i vysledky pri
usporadani MIMO (Multi-Input Multi-Output).
Existuje mnoho moznych tvaru klicu; €im
vetsi je Cislo N, které vyjadfuje pocet prvku
vektoru kodoveho slova, tim bude mozné
dosahnout vyssi miry utajeni.

T. Knot, K. VI¢ek Metoda utajeni na fyzické vrstvé
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Vhodnost LDPC kodu pro PLS

Vyhodou pfi pouziti LDPC kdédu pro utajeni
na fyzickeé vrstvé je vysoka redundance kédu.
Linearita LDPC kodu zarucuje vysokou miru
ucinnosti tim, ze umoznuje iterativni vypocet
dekodovani, opakovanim vypoctu se
zpresnuje vysledna hodnota symbolu.
Iterativnim dekodovanim se da dosahnout
dostate€né presnosti vypoctu algoritmu, to
znamena, ze vysledek, je optimalizovany,
nebot vypocet probiha v iteracnim cyklu.
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Vztahy Sifrovani a PLS techniky

V souvislosti s uvedenymi charakteristikami
je nutné brat v uvahu i utoky na zabezpecené
site, ktere jsou rozliSovany na aktivni nebo
pasivni utoky [20].

Pasivni utok neovlivhuje odposlouchavanou
zpravu, usiluje jen o ziskani prenasené
informace potaji, bez naruseni legitimniho
prenosu [21].

T. Knot, K. Viéek SystemC - navrh systém(l na Cipech 33



Obrana pred utoky pomoci PLS

Pri aktivnich utocich je odposlechovy kanal
pouzivan agresivnéji, je narusena i kvalita
prijimaného signalu, pro hlubsi porozumeni
vztahum mezi PLS a klasickou kryptografii
existuje dalsi bohaty studijni material [22], [23]

Poznatky prinaseji, kdy rovnéz schémata,
na kterych jsou utajovane zpravy, ale
odposlechy zustavaji skryté, nebo jsou nestalé,
Ci zavislé na podminkach probihajiciho prenosu
[24], [25].
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