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Bezpecnost “secrecy” 5G siti
kodovanim fyzické vrstvy (PLS)

Mobilni komunikace smeruji do oblasti sluzeb
hlasovych | obrazovych, zprostredkovavaji
pristup do Internetu, elektronickou postu a
zejmena bankovni sluzby

V techto aplikacich (zejména u bankovnich
sluzeb) je kladen velky duraz na bezpecnost,
tedy na utajeni obsahu prenasenych zprav
To se deje v prostredi, ktere je realizovano u
5G siti pomoci kanalu s radiovym prenosem
Zvysuji se tim pozadavky na prenosy dat pri
zachovani kvality multimedialnich sluzeb
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Sit€ SG maji hybridni charakter

Princip teto ochrany byl popsan jiz v roce
1975, je oznacovany PLS (Physical Layer
Secrecy), autorem je Aaron Wyner [1].

Charakter 5G siti musi splnovat pozadavky
mobilnich siti, musi tedy mit radioveé kanaly.

Prenos zprav se tim komplikuje, pri realizaci
se pouziva zabezpeceni fyzicke vrstvy PLS
(Physical Layer Secrecy) pomoci kodoveho
zabezpeceni kanalovymi redundantnimi kody.

Redundance kédu je vyuZivana jak pro
opravu chyb, tak také pro utajeni zprav.
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Model odposlechového kanalu

Legitimni prijimac B (Bob) muze pracovat i v
duplexnim provozu, umoznujici zachytit
tajnou zpravu, ta je vysilana z bodu A (Alice)
Soucasne je bod A schopen vytvaret i rusivy
signal, aby bylo mozné dosahnout silného
zabezpeceni (Strong Secrecy) — viz dale.
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Silné zabezpeceni — jak vyhodné
je toto “Strong Secrecy”?

Silné zabezpeceni je schopné velmi dobre
slouzit pro utajeni prenasene zpravy, ale pri
prijmu zpravy je nezbytné pouzit klice, ktery
ma delku srovnatelnou s délkou zpravy.
Klic musi byt rovnéz prenasen — stejné jako
zprava samotna, v heterogenni siti 5G, musi
tedy byt rovnez poslan radiovym kanalem a
jeho prenos je mozné také odposlouchavat.

Pri slabém utajeni zase hrozi unik informace
ze zpravy samotné, budeme tedy hledat cestu.
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Odposlech v heterogenni 5G siti

Odposlech v radiove heterogenni siti 5G je
nejCasteji provaden prave odposlechem
radiovéeho prenosového kanalu

Je realizovan jako tzv. MIMOME (Multi Intput
Multi Output Multi Eavesdroper) kanal
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Musime opustit silné zabezpeceni
i nedostatecné slabé zabezpeceni

Silné zabezpeceni vyzaduje prenos klice
radiovym kanalem, pri pouziti slabého
zabezpeceni, musime pocitat zase s tim, ze
informace ze zprav budou ,prosakovat®, ze
bude mozné zrekonstruovat obsah zprav.

Jak se tedy mame rozhodnout? Rozhodujici
bude kvalita kodoveho zabezpeceni, ma to
tedy byt schopnost opravy chyb, co mame
sledovat nebo jina metrika? A jaka tedy?
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Cesta k semantickému utajeni

Nez se pro tuto cestu rozhodneme, musime
nalézt metriku pro unik informace ze zpravy.

VeliCinou - metrikou bude statisticke rozdeleni
symbolu ve zpravé, uréené entropii zdroje
zprav pfi spinéni s, =S, =Adv(M;Z")=0.
Podminku splnuje sémantické utajeni, pro
Kullbackovu — Leiblerovu divergenci D za
predpokladu: Adv(M;Z")=D(p,,.|Pup,.)
pritom je mozné pouzitim kédu nazyvanych
“capacity achieving” docilit optimalni funkce.

weak
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Relativni entropie

Shannon si uvedomoval, ze perfektni utajeni je
prilis prisné pro ochranu informace ve zprave,
navic je jeste nezbytny i prenos klicCe.

Vhodnou metrikou, pro srovnani statistik
zdroju nahodnych veliéin podle entropii je
relativni entropie, kde vypocet zavisi na Cisle .
Zde tedy je namiste, abychom se orientovali
podle obecneéjsich vlastnosti entropie, ktere
definoval Alfréd Rényi (1961) tak, ze limita dle
Rényiho entropie je entropie C. E. Shannona.
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Rényiho entropie definovana 1961

Volba vlastnosti kodu je feSitelna pouzitim a
vyjadrenim Rényiho entropie — zobecnené
entropie — do tvaru zavedeneého Shannonem:

Ha(Px)=—|OQZ p* , pro o #1, dale plati,
ie' —
limH, (P, )=H(P), pro @ =1, je pak definici

entropie ve tvaru, ktery byl pro definici entropie
pouzit Claude E. Shannonem v roce 1948.

Kullbackovou — Leiblerovou divergenci, ktera
je formalne blizka, je dana relativni entropie.
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Relativni entropie uzitim definice
Kullbackovy-Lelblerovy divergence

Uzitim Kullbackovy — Leiblerovy divergence,
jinak nazyvané take relativni entropie, pro
jejiz platnost se predpoklada prave splneni
I.I.d. (iIndependent and identically distributed)
Za techto podminek je Kullbackova —
Leiblerova divergence (zde je ve funkci
diskriminacni informace) definovana
nasledujicim relacnim vztahem:

D, (P|Q) = ZP |n—')
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Kullbackova-Leiblerova divergence

Kullbackova-Leiblerova divergence je pro
srovnavana dve statisticka rozdeleni Q ~Q, a
rozdeleni P ~ P, definovana podobne jako
Rényiho entropie (ale se tyka dvou statistik):

1 C (94 —
Da(PxHQx):a—_IOgZﬂ:pi qil o *1

A opéet pouzitim limity dostavame vyjadreni
pro platnost limitnich podminek pro a =1
lim D, (P, |Qy ) =Dy (P [Qx )

a—1
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Kullbackova-Leiblerova
divergence srovnava rozdeleni

Je zrejme, ze srovnani statistickych rozdeleni
dvou ruznych entropii, je rovnéz vyjadrenim
Rényiho entropie, Alfred Rényi nalezl a popsal
funkci (X) = X; kterd by mohla byt oznagena
jako priumeérna, nebo stredni entropie, ktera
vyhovuje Kolmogorovove-Nagumove definici.

Tato definice pak popisuje entropii radu .
Definujme posunutou Renyiho entropii radu r,
kdy podminka splnuje sémantické utajeni,
iImity Kullbackovy — Leiblerovy divergence.
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Holterova podminka r-tého radu

Obvykly zpusob vyjadfeni spojitosti funkci je
Holterova podminka r-tého radu, pouzijeme

jej pro relacni vztahy Renyiho entropie I pro
Kullbackovu-Leiblerovu divergenci takto:
Rényiho entropie fadu r je:H, (P, )=—logM, (P,,P,)

Kullback-Lieblerova divergence rfadu r je:

- P
B (P, [Q,)=logM_| P,,—X
(Pfc)-togm, .

X

Holterova podminka r-teho radu definuje
_jejich vztah nasledovne:
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Pouziti Holterovy podminky ...

Zakladni vztah mezi Renyiho entropii a
Kullbeckovou — Leiblerovou divergenci je pak

popsan vztahem, ktery vychazi z formulace
Holterovy podminky:

| St

Souvislost je popsana rovnosti, je popisem a

1
r

hledanym vypocCtem hodnot Rényiho entropie:

~

Hr(Px): I5—r(|:)x>< HPX Px)
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Uzitim vztahu Rényiho entropie a
Kullbackovy-L eiblerovy divergence

Diky definovani vztahu Rényiho entropie a
Kullbackovy-Leiblerovy divergence je
mozné optimalizovat a urcCit hodnotu mezi
(bounds) a tim se dopracovat ke konkréetnim
vlastnostem kodu pouzitych pro utajeni zdroje.

Je mozné dosahnout i silného utajeni, bude-li

splnena nasledujici podminka tak, aby klic

utajovane zpravy, (Ci zdroje zprav) nebyl pro

odposlech potrebny, aby byla splnéna rovnice:
Sstrong = (M ;Zn): D( pMZ” H pl\/l pzn )
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Vhodnost redundantnich kodu

Uginnost utajeni zpravy je analyzovana v [17],
ale i v [18], kde je pomoci definice 1.1.d.
(independent and identically distributed) pro
soubory pravdepodobnostnich veliCin, (veta o
kontinuité je zde vychozim predpokladem [17]).

Z tohoto predpokladu vychazi i formulace véty
o0 kodovani zpravy pro prenos kanalem [2].
Poznatky je mozné shrnout do konstatovani
tykajiciho se opravy chyb, o to se snazi i vetsi
nahodnost (entropie) dat, Ci Sumu kanalu.
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Aplikace relativni entropie pri
hodnoceni redundantnich kodu

Hodnoceni vhodnosti aplikace konkretniho
redundantninho kodu pro zabezpeceni zdroje
zprav ve fyzické vrstve uzitim metody PLS je
zalozeno na vypoctu KL relativni entropie.
Kullbackova — Leiblerova divergence, rovnez
oznacovana KL divergence, Ci relativni
entropie, (nebo také informacni zisk nebo
informacni rozdilnost), je zpusob porovnavani
rozdilu dvou pravdépodobnostnich rozdéleni;
tato rozdéleni jsou zde oznacena p(x) a q(x).
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Co vime z definice KL divergence

V podrobnegjsi definici je mozné nalézt, ze KL
divergence q(x) ve srovnani s p(x) urcuje, jak
moc informace je zmeénou rozdeleni ztraceno,
kdyZ q(x) je pouzito k zobrazeni pomoci p(X).
KL divergence tedy prinasi odpoved na otazku:
,Jestlize pouziji zmenene statisticke rozdeleni
k tomu, abych vyjadfil zpravu podle q(X), kolik
bitu informace budu potfebovat, abych presné
reprezentoval zpravu, ktera byla vytvorena
zdrojem s entropii s rozdélenim p(x)?*
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Zapis a vypocet KL divergence

KL divergenci, ktera je definici takto podrobne
popsana, zapiseme definicnim vztahem ve
tvaru: (X)

D(plla)=2_ p(x) 'ogq()

xeX

zde X je soubor promennych x.

Pro vypocet konkretnich hodnot vyjadrujicich
vztah mezi puvodnim tvarem zpravy s p(X)
rozd&lenim je transformovan pro rozdéleni q(x)

Timto zplsobem lze dosahnout ,jemného
nastaveni® pro sémantické utajeni bez klice.
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Masivni sit¢ MIMOME

Poznatky z usporadani rozsahlejsi site 5G
jsou analyzovany v Clanku [29], ze ktereho
zretelne vystupuji dalsi aspekty architektury,
které je nezbytné osetrit, aby se zabranilo
odposlechum radiové sité umélym sumem.

Slozitost problematiky zfetelné narusta, této
slozité problematice je venovana mimoradna
pozornost, vyzkum pfinasi nova reseni PLS
v kombinaci s umelym Ssumem, generovanym
prostredky umelé inteligence.
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Vyuziti vlastnosti spektra

Vetsina architektur pro digitalni komunikace
vychazi z modelu odposlechoveého kanalu
zavedeneho Aaronem Wynerem [1] a dale
zobecnéeneho Ciszarem a Kornerem [7].

Je mozné vyuzit i jiné modely architektury,
V niz je na strane vysilaCe zprava kddovana
do kodovych slov X o n symbolech tak, ze
Jsou V prijimaci pri odposlechu rozlisené
obtizné i za predpokladu binarni modulace

symbolu, to vyplyva z nasledujiciho obrazku:
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Spektrum modulovanych signalu

Z nasledujicino obrazku je zretelne patrne, ze
vystupni rozdeleni, (zde oznacCené jako pz) je
obtizne rozlisitelné pro podminky odposlechu.

[ Ill.-;__

—1 +1
Tento jev je nazyvan “Channel Resolvability”.
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Nazorny priklad — nesymetrie

Nazorny priklad pouziti pro srovnani spekter
zde uvedenych jako p(X) a q(x), je v popisu
KL divergence ve Wikipedii, v leveé Casti jsou
srovhavana spektra a v prave casti je videt

nesymetrie vztahu spekter KL divergence.

p(_\-)‘ \g(x) A\ | D,, (Plo)

\
0.2 }

—>
/
—»

0.1 |
\ i 1L
oo\ 4

2 >

Original Gaussian PDF’s KL Area to be Integrated
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Nesymetrie KL divergence

KL divergence muze byt povazovana za
neco, co vyjadruje vzdalenost rozdeleni
pravdepodobnosti Q a P, ale tak to neni.

Je zde totiz nenulova slozka H(P), ktera
musi byt odectena, aby vyraz spinoval
definici KL divergence:

Diu(PIIQ) = = ) p()logg(x) + ) p(x)logp(x)

xeX xeX

=H(P,Q) — H(P)
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Rozdilna statisticka rozdéleni

Je zrejme, ze zakodovani kanalovym kodem
je zasahem do spektra zdroje zpravy, ktery se
projevi jako rozdil mezi pravdepodobnostmi
vyskytu symbolu, tuto skutecnost prinesla jiz |
rovnice pro S, =1(M;Z")= D(pMZn I, pzn).
Relacni vztah zaroven nabizi postup vypoctu,
ktery umoznuje zjistit hledane vlastnosti, totiz
Jak se zmeni statisticke rozdeleni odposlechu,
pomoci nehoz je zajistovano dostatecne
silné utajeni zpravy metodou PLS.
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Entropie zdroje utajované zpravy

Shrnutim uvedenych poznatku muze byt vyber
redundantniho kédu vhodného pro utajeni.

To, co je nazyvano entropie zdroje utajovane
zpravy, je zpusob zakodovani zpravy linearnim
kddem a zpusob jeho efektivhiho dekddovani.
Pozadavku nejlépe vyhovuji ,nahodne” vektory;
tomu odpovida vysoka hodnota entropie kédu,
proto jsou voleny “Capacity Achieving Codes”.

Problematika pouziti téchto kédu je dnes vice
nez aktualni, je pfimo pfikazem dnesni doby. ©
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