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Dokonalá bezpečnost (Shannon)

 Komunikace s dokonalou bezpečností 

(perfect security) v teoretickém smyslu [1]

definoval Shannon ve své studii z roku 1949

 Předpokládejme, že k-bitová zpráva M má být 

bezpečně odeslána od Alice k Bobovi 

veřejně přístupným přenosovým kanálem

 Dokonalého zajištění je dosaženo 

zakódováním zprávy M do přenášeného 

tvaru, do tvaru X, tak, aby platil relační vztah 

vyjadřující, že vzájemná informace: 
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Realizace dokonalé bezpečnosti 

 Podmínka                     je splněna tím, že 

Alice a Bob musejí nezbytně sdílet k bitů 

klíče, pro dosažení dokonalé bezpečnosti při 

přenosu – tedy toho, aby zpráva byla pro 

neoprávněného příjemce nedostupná 

 Tato podmínka je v sítích 5G splnitelná jen 

sporadicky, vzhledem k heterogenní struktuře 

sítí, u kterých se předpokládá, že budou 

uživateli poskytovat mobilní připojení;

přenosovým kanálem je zde volný prostor
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Šifrovací klíč pro 5G? – problém 

 Z předcházející definice Shannon došel 

k závěru, že Alice a Bob by měli nezbytně 

sdílet k bitů klíče, aby bylo dosaženo 

dokonalé bezpečnosti při přenosu zprávy 

 Alternativní představu o bezpečnosti 

přenosu zprávy s utajením definuje Wyner [2], 

který zavádí pojem odposlechový kanál C2; 

pak v původním spojení Alice a Boba je kanál 

C1 nazván hlavním kanálem;

 Důležité je, že C1 a C2 jsou dva různé kanály
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Wynerův zdokonalený model

 Wyner zavádí v práci datované již r. 1975 [2]

alternativní představu o bezpečnosti přenosu 

zprávy s utajením tím, že zavádí definici 

pojmu odposlechový kanál 

 V původním spojení Alice a Boba je kanál C1

nazván hlavním kanálem

 Důležitou změnou, ve srovnání s modelem 

zavedeným Shannonem, je to, že zpráva 

určená Alici je odposlouchávána kanálem C2, 

který je nazvaný odposlechový kanál
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Wynerův model odposlechu 

 Je-li odposlech popisován modelem kanálu je 

podle schématu Wynerova modelu, viz obr. 

 V [5] je schéma analyzováno následovně:
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Wynerův kanál pro odposlech

 Wynerův model kanálu pro odposlech 

popisuje hlavní kanál (main) a odposlechový 

kanál (wiretap) rozdílnými vztahy 

 Popis umožňuje použít vhodný postup při 

řešení tak, aby byl splněn požadavek utajení 
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Kódování pro spolehlivost i pro 

bezpečnost je identické, ale …
 Kódování pro spolehlivost i pro bezpečnost je 

identické, liší se ale v tom, jak je využíváno 

 Redundance ve zprávě je využitelná pro 

spolehlivost přenosu (reliability) při splnění

 Tatáž redundance ve zprávě využitelná pro 

utajení (secrecy), tento účel využití je 

stanoven podmínkou pro vzájemnou informaci 

ve vztahu pro odposlechový kanál:
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Využití zakódování pro utajení

 Ve Wynerově modelu se předpokládá, že C1 

a C2 jsou diskrétní kanály (kanály s 

konečnou abecedou symbolů) bez paměti 

DMCs (Discrete Memoryless Channels) 

 Předpokládejme, že Alice a Bob posílají 

zprávu s k-bity pomocí hlavního kanálu C1

 Alice zakóduje zprávu M do n-bitového slova 

(posloupnosti) X, Bob, který je legitimním 

příjemcem zprávy i slídilka Eve tedy přijmou 

zprávu, ale dvěma různými kanály C1 a C2
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Technika kódování fyzické vrstvy

 Kódování fyzické vrstvy je změna formátu, 

kterým lze měnit tvar zprávy, tím je vytvářena, 

a chráněna přenášená informace ve zprávě

 Zdroj zprávy je charakterizován „informační 

vydatností“, tedy veličinou zvanou entropie

 Množství přenášené informace je možné 

dosáhnout zvýšením rychlosti přenosu 

 Tím se ale blížíme ke hranici nazývané 

kapacita kanálu, překročení kapacity kanálu 

se projeví vyšší chybovostí zprávy po přenosu
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Utajení zajišťuje fyzická vrstva

 Základy bezpečnosti fyzické vrstvy jsou dány i 

způsobem použité modulace signálů 

 Základní vlastnosti jsou dány i způsobem 

modulace (např. CDMA, OFDM, MIMO) 

 Tyto různorodé vlastnosti je možné porovnávat 

veličinou s názvem entropie zdroje zpráv 

 Kvalita komunikačního systému je hodnocena 

podle spolehlivosti přenosu zpráv, ale i jeho 

odolnosti vůči odposlechu – kapacitou  pro 

utajení      (Secrecy Capacity)
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Zabezpečení i spolehlivost

 Zakódování, zprávy od Alice má nyní dva cíle: 

prvním cílem může být zabezpečení, to se dá 

formulovat podmínkou o vzájemné informaci 

vztahem                             při            , ale také 

má zakódování i druhý cíl, tím je spolehlivost 

 Obě úlohy redundance informace ve zprávě –

malá pravděpodobnost výskytu chyby 

označovaným FEC (Forward Error Correction) 

 Zabezpečení bez použití šifrovacího klíče, 

ale vyžaduje, aby pro C1 a C2 platily podmínky:
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Podmínky pro kapacity C1 a C2

 Kapacita pro utajení     je funkcí kapacity 

kanálů, hlavního C1 a odposlechového C2 

 Wyner [2] ukázal, že jestliže C2 je menší, než 

C1, (C2 je kapacita C1 zřetězená s dalším 

DMC) pak kapacita pro utajení      je kladná 

 Csiszár a Körner [3] prokázali, že kapacita 

pro utajení je kladná i v případech, kdy C1 

je méně „zašuměná“ než C2, ale výpočet 

kapacity pro utajení     pro obecný případ je 

neřešitelný, máme-li     vyčíslit z C1 a C2
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Podmínka vzájemné informace

 Pro utajení zprávy posílané ze zdroje A (Alice) 

do místa příjmu B (Bob), je použito náhodně 

zvolených slov, pro tuto techniku je nutné mít 

k dispozici (nejlépe lineární) kód – LDPC kód

 Za těchto podmínek a při splnění požadavku 

limitní hodnoty vzájemné informace bude 

poslán do místa příjmu vektor syndromu, 

který reprezentuje daný symbol zprávy, tím je 

dosaženo splnění požadované podmínky:
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Utajení náhodným výběrem slov

 Syndrom symbolu zprávy je tedy skutečným 

náhodným slovem, které může být použito při 

přenosu a přitom je splněna podmínka utajení

 Metoda je znázorněna na obrázku (viz [5])
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Zjednodušující podmínky pro 

 Největšího pokroku dosáhl M. van Dijk [4], 

když navrhl zjednodušující předpoklad pro 

výpočet tím, že definoval a použil konvexní 

funkci                            na stejném rozdělení 

 Navíc, jak uvádí [4], je tato funkce definována 

na stejném rozdělení          , bude kapacita 

pro utajení vyčíslitelná jako hodnota kapacity 

hlavního kanálu zmenšená o kapacitu kanálu 

odposlechového, pomocí relačního zápisu: 

LDPC kódy pro PLS 16

sC

   , ,I X Y I X Z

 XP x

     1 1 1 1 1 1sC Capacity BEC           



Ochrana před odposlechem 

kódováním fyzické vrstvy (PLS)

 Metody kódování odposlechového kanálu pro 

uspořádání dle předcházející relace je 

založeno na popisu náhodných symbolů 

 Přenáší-li k-bitovou zprávu, představuje 

praktickou cestu, k vyčíslení podle vztahu 

pomocí symbolického zápisu

 Tento zjednodušený vztah přináší nejčastěji 

citovaná výzkumná zpráva [5]. 

 Zajímavý přístup pro přímé zjištění, kapacity 

pro utajení, použili autoři [6]. 
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Kapacita pro utajení     (Secrecy 

Capacity) v reálném prostředí 

 Reálnému prostředí lépe odpovídá distribuční 

funkce, Rayleighovy pravděpodobnostní 

distribuční funkce pro hlavní (s indexy M) a 

odposlechový kanál (s indexy W): 

 Dosazením do výchozího vztahu je kapacita 

pro utajení:                     , kde
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Reálné technické řešení PLS [13] 

 Prostředky utajení legitimní uživatelky A 

(Alice), která posílá zprávu legitimnímu 

příjemci B (Bob) a situace slídilky E (Eve) 

 v reálném prostředí dle Rayleighovy funkce
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Vlastnosti zakódování pro PLS

 Požadavky na vlastnosti kódů vhodných pro 

zakódování zprávy pro utajení (secrecy) je 

charakterizovaná požadavkem na dosažení 

maximální hodnoty kapacity kanálu (kódy, 

označované Capacity-Achieving Codes)

 Tuto podmínku jsou schopny splnit iterativně 

dekódovatelné kódy (nejčastěji LDPC kódy, 

Lattice kódy nebo Polární kódy, ale i další) 

 Popis vlastností těchto kódů je, s ohledem na 

proveditelnost dekodérů, analyzován v [8] a [9] 
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PLS použitím dalších vhodných 

redundantních kódů

 Kromě ochrany fyzické vrstvy použitím LDPC 

kódů se náš příspěvek nutně musí zmínit i o 

řešení pomocí jiných redundantních kódů 

blízkých kódům náhodným, které mají 

předpoklad, že budou vyhovovat podmínce: 

 Příkladem je použití “Lattice Codes”, které 

přinášejí povzbudivé výsledky. 
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Lattice Codes (1)

 Kódy definované nad svazovými strukturami, 

(Lattice kódy), se vyznačují a jsou vytvářeny 

pseudonáhodnými algoritmy redundance 

kódových posloupností či kódových slov. 

 Tato jejich vlastnost je zárukou velké hodnoty 

entropie zdroje kódových slov, kterou je 

pseudonáhodná charakteristika vytváření 

redundantních částí zpráv a tedy relativně 

obtížně dekódovatelná; struktura svazové 

definiční veličiny, naopak tuto vazbu zvyšuje. 
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Lattice Codes (2)

 Obecný popis Lattice kódů [7] zahrnuje 

značnou variabilitu závislostí, principiální 

vlastností je svaz, který je definovaný jako 

soubor bodů v uvažovaném n-rozměrném 

prostoru, ale který zahrnuje všechny lineární 

kombinace s celočíselnými koeficienty 

tvořícími bázi z n lineárně nezávislých vektorů 

 Tato vlastnost dovoluje, aby byla definována 

generující matice G, tato matice obsahuje 

bázové tj. lineárně nezávislé vektory. 
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Lattice Codes (3)

 Svaz je tedy popsán následující definiční 

relací:                             , která zaručuje 

potřebný relační vztah „navíc“, ten je potom 

využitý pro iterativní algoritmus dekódování.

 Při výzkumu tzv. “Weak Secrecy” (WS), se 

při “Lattice Codes”, s odposlechovým 

kanálem s AGWN charakteristikou přenosu a 

jsou proto v současné době intenzívně 

zkoumány i v souvislosti s PUFs (Physical 

Unclonable Functions) [11].
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Polární kódy (1) 

 Principiální 

transformace 

pro vytvoření 

polarizace 

kanálu, který 

je postupem 

pro vytvoření 

polárních kódů 
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Polární kódy (2) 

 Polární kódy prokazatelně dosahují rychlosti 

přenosu informace až do hodnoty kapacity 

kanálu pro binární symetrický kanál bez 

paměti s polynomiální závislostí a mají 

střední složitost algoritmů pro zakódování 

a dekódování popsanou výrazem                 .

 Roku 2016 vyhlásila firma Huawei, že dosáhla 

hranice 27 Gbitů/s pro přenos dat ze serveru 

k zákazníkovi a tím vyhovuje požadavkům 5G 

mobilních sítí s použitím Polárních kódů [6]. 
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Kódování fyzické vrstvy – souhrn 

 Aaron D. Wyner ve studii [12] z roku 1975 

modeloval šumový odposlechový kanál, který 

je složen z legitimního vysílače zprávy (Alice), 

legitimního příjemce zprávy (Bob) a příjemce 

zprávy neoprávněného – slídila (Eve) 

 A.D.Wyner formuloval podmínky bezpečného 

přenosu, tj. přenosu se zdrojem s teoretickou 

bezpečností, kdy pravděpodobnost chyby 

v legitimním přijímači bude libovolně malá. 
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Bezpečnost (Secrecy) sítí 5G 

kódováním fyzické vrstvy (PLS) 

 Presentace je 

zpracována 

pro studii [14],

uvádí přehled 

a praktické 

poznatky o

implementaci 

šifrování bez 

použití klíče. 
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