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Dokonala bezpecCnost (Shannon)

Komunikace s dokonalou bezpecnosti

(perfect security) v teoretickém smyslu [1]
definoval Shannon ve sve studii z roku 1949
Predpokladejme, ze k-bitova zprava M ma byt
bezpecnée odeslana od Alice k Bobovi

verejne pristupnym prenosovym kanalem
Dokonalého zajisteni je dosazeno
zakodovanim zpravy M do prenaseneho

tvaru, do tvaru X, tak, aby platil relacni vztah
vyjadfujici, Ze vzajemna informace: 1 (M, X)=0
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Realizace dokonalé bezpecCnosti

Podminka 1 (M, X)=0 je splnéna tim, Ze
Alice a Bob museji nezbytné sdilet k bitu
klice, pro dosazeni dokonalé bezpecCnosti pri
prenosu — tedy toho, aby zprava byla pro
neopravnéného prijemce nedostupna

Tato podminka je v sitich 5G splnitelna jen
sporadicky, vzhledem k heterogenni strukture
siti, u kterych se predpoklada, ze budou
uzivateli poskytovat mobilni pripojeni;
prenosovym kanalem je zde volny prostor
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Sifrovaci kli¢ pro 5G? — problém

Z predchazejici definice Shannon dosel

k zaveru, ze Alice a Bob by meéli nezbytne
sdilet k bitu kli€e, aby bylo dosazeno
dokonalé bezpecnosti pri prenosu zpravy

Alternativni predstavu o bezpecnosti
prenosu zpravy s utajenim definuje Wyner [2],
ktery zavadi pojem odposlechovy kanal C2;
pak v puvodnim spojeni Alice a Boba je kanal
C1 nazvan hlavnim kanalem:;

Dulezité je, ze C1 a C2 jsou dva ruzné kanaly
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Wyneruv zdokonaleny model

Wyner zavadi v praci datovane jizr. 1975 [2]
alternativni predstavu o bezpecnosti prenosu
zpravy s utajenim tim, ze zavadi definici
pojmu odposlechovy kanal

V puvodnim spojeni Alice a Boba je kanal C1
nazvan hlavnim kanalem

Dulezitou zménou, ve srovnani s modelem
zavedenym Shannonem, je to, ze zprava
urcena Alici je odposlouchavana kanalem C2,
ktery je nazvany odposlechovy kanal
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Wyneruv model odposlechu

Je-li odposlech popisovan modelem kanalu je
podle schématu Wynerova modelu, viz obr.

u Encoder
Alice x € C,

Main

Channel

Wire Tap
Channel

Eve

Z

Decoder

1

Bob

V [5] Je schema analyzovano nasledovneé:
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Wyneruv kanal pro odposlech

Wyneruv model kanalu pro odposlech
popisuje hlavni kanal (main) a odposlechovy
kanal (wiretap) rozdilnymi vztahy

X-rl - Y-n. )
M—»{ Alice —w NOSY LY _( By, M
\_ ) Channel
. _1N 0isy L Fve ”
Channel '

Popis umoznuje pouzit vhodny postup pri
reseni tak, aby byl splnén pozadavek utajeni
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Kodovani pro spolehlivost i pro
bezpecnost je identické, ale ...

Kadovani pro spolehlivost i pro bezpecnost je
identicke, lisi se ale v tom, jak je vyuzivano

Redundance ve zprave je vyuzitelna pro
spolehlivost prenosu (reliability) pri splneni

Pr{U == U} - 0
Tataz redundance ve zprave vyuzitelna pro
utajeni (secrecy), tento ucel vyuziti je
stanoven podminkou pro vzajemnou informaci

ve vztahu pro odposlechovy kanal.
[(U;Z)/n—>0
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Vyuziti zakodovani pro utajeni

Ve Wynerove modelu se predpoklada, ze C1
a C2 jsou diskretni kanaly (kanaly s
konecnou abecedou symbolu) bez pamétsi
DMCs (Discrete Memoryless Channels)
Predpokladejme, ze Alice a Bob posilaji
zpravu s k-bity pomoci hlavniho kanalu C1

Alice zakdduje zpravu M do n-bitového slova
(posloupnosti) X, Bob, ktery je legitimnim

prijemcem zpravy i slidilka Eve tedy prijmou
zpravu, ale dvéma ruznymi kanaly C1 a C2
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Technika kodovani fyzické vrstvy

Kodovani fyzickeé vrstvy je zména formatu,
kterym lze menit tvar zpravy, tim je vytvarena,
a chranena prenasena informace ve zprave

Zdroj zpravy je charakterizovan ,informacni
vydatnosti®, tedy veliCinou zvanou entropie

Mnozstvi prenasene informace je mozne
dosahnout zvysenim rychlosti prenosu

Tim se ale blizime ke hranici nazyvané
kapacita kanalu, prekroCeni kapacity kanalu
se projevi vyssi chybovosti zpravy po prenosu

LDPC kédy pro PLS 10



[ N AV

Utajeni zajist'uje fyzicka vrstva

Zaklady bezpecnosti fyzicke vrstvy jsou dany |
zpusobem pouzité modulace signal
Zakladni vlastnosti jsou dany i zpusobem
modulace (napr. CDMA, OFDM, MIMO)

Tyto ruznorodé vlastnosti je mozné porovnavat
veliCinou s nazvem entropie zdroje zprav

Kvalita komunikacniho systemu je hodnocena

podle spolehlivosti prenosu zprav, ale i jeho
odolnosti vici odposlechu — kapacitou pro
utajeni C_(Secrecy Capacity)
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Z.abezpeceni i spolehlivost

Zakodovani, zpravy od Alice ma nyni dva cile:
prvnim cilem muze byt zabezpeceni, to se da
formulovat podminkou o vzajemné informaci
vztahem (J/n) | (|\/| ;z)_>o pri n — oo, ale take
ma zakodovani | druhy cil, tim je spolehlivost
Obe ulohy redundance informace ve zprave —
mala pravdepodobnost vyskytu chyby
oznacovanym FEC (Forward Error Correction)
Zabezpeceni bez pouziti Sifrovaciho klicCe,
ale vyzaduje, aby pro C1 a C2 platily podminky:
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Podminky pro kapacity C1 a C2

Kapacita pro utajeni C, je funkci kapacity
kanalu, hlavniho C1 a odposlechového C2
Wyner [2] ukazal, ze jestlize C2 je mensi, nez
C1l, (C2 je kapacita C1 zretezena s dalsim
DMC) pak kapacita pro utajeni C_ je kladna

Csiszar a Korner [3] prokazali, ze kapacita
pro utajeni je kladna i v pripadech, kdy C1
je méne ,,zasumena“ nez C2, ale vypocet
kapacity pro utajeni C, pro obecny pfipad je
neresitelny, mame-Ili C, vyCislit z C1 a C2
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Podminka vzajemné informace

Pro utajeni zpravy posilané ze zdroje A (Alice)
do mista prijmu B (Bob), je pouzito nahodné
zvolenych slov, pro tuto techniku je nutné mit
k dispozici (nejlepe linearni) kod — LDPC koéd
Za techto podminek a pri splneni pozadavku
limitni hodnoty vzajemné informace bude
poslan do mista prijmu vektor syndromu,
ktery reprezentuje dany symbol zpravy, tim je

dosazeno splnéni pozadované podminky:
I(U;Z)/n -0
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Utajeni nahodnym vybérem slov

Syndrom symbolu zpravy je tedy skuteCnym
nahodnym slovem, které muze byt pouzito pfri
prenosu a pritom je splnena podminka utajeni
Metoda je znazornena na obrazku (viz [5])

S Encoder X X S=Hx" S

Alice Bob
X Randomly H' parity-check matnx of C
seclected from BEC(1 —¢)
coset of a code C

with syndrome S

Z

Eavesdropper
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Zjednodusujici podminky pro C

Nejvetsiho pokroku dosahl M. van Dijk [4],
kdyz navrhl zjednodusujici predpoklad pro
vypocet tim, ze definoval a pouzil konvexni
funkci 1 (X,Y)—1(X,Z)na stejném rozdéleni

Navic, jak uvadi [4], je tato funkce definovana
na stejném rozdéleni P, (x), bude kapacita
pro utajeni vycislitelna jako hodnota kapacity
hlavniho kanalu zmensena o kapacitu kanalu
odposlechového, pomoci relacniho zapisu:
C, =1-Capacity(BEC (1-¢))=1-(1-(1-¢))=1-¢
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Ochrana pred odposlechem
kodovanim fyzickeé vrstvy (PLS)

Metody kdédovani odposlechoveho kanalu pro
usporadani dle predchazejici relace je
zalozeno na popisu hahodnych symbolu
Prenasi-li k-bitovou zpravu, predstavuje
praktickou cestu, k vycCisleni podle vztahu
pomoci symbolického zapisu C. =1-¢

Tento zjednoduseny vztah prinasi nejCastegji
citovana vyzkumna zprava [5].

Zajimavy pristup pro prime zjisteni, kapacity
pro utajeni, pouzili autori [6].

LDPC kédy pro PLS 17



Kapacita pro utajeni C_(Secrecy
Capacity) v realném prostredi

Realnemu prostredi lepe odpovida distribucni
funkce, Rayleighovy pravdepodobnostni
distribucni funkce pro hlavni (s indexy M) a
odposlechovy kanal (s indexy W):

1 P 1 P
C, ==log| 1+— =—log| 1+ —
) el

Dosazenim do vychoziho vztahu je kapacita
pro utajeni: C.=C,, —-C,,, kde
{log (1+7y)—log(1+7,) Pro ry >n,

0 Pro  yu =%
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Realné technické ieSeni PLS [13]

Prostredky utajeni legitimni uzivatelky A
(Alice), ktera posila zpravu legitimnimu
prijemci B (Bob) a situace S|Idl|ky E (Eve)

ALICE Hy, Loy BOB
X /!\ /'+‘\ ) 2 B
W = cncoder ——7— ><\1 \ } } : = decoder ’ - Wk
S : NS \,, A \

__________________________________

' wiretap channel .
o~ n Y -
| / »\. e \ ' ) ,., | -/ .
{3 i - }A ; . == decoder = |1
. Nl | SN,
4 4 | i o
Hl’ll. Zl,ll' ,;I v E VE /l

v realném prostredi dle Rayleighovy funkce
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Vlastnosti zakodovani pro PLS

Pozadavky na vlastnosti kédu vhodnych pro
zakodovani zpravy pro utajeni (secrecy) je
charakterizovana pozadavkem na dosazeni
maximalni hodnoty kapacity kanalu (kody,
oznacovane Capacity-Achieving Codes)
Tuto podminku jsou schopny spinit iterativne
dekodovatelné kody (nejCasteji LDPC koédy,
Lattice kody nebo Polarni kody, ale i dalsi)

Popis vlastnosti téchto kodu je, s ohledem na
proveditelnost dekodéru, analyzovan v [8] a [9]
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PLS pouzitim dalSich vhodnych
redundantnich kodu

Kromeé ochrany fyzické vrstvy pouzitim LDPC
kdédu se nas prispévek nutné musi zminiti o
feSeni pomoci jinych redundantnich kédu
blizkych kodim nahodnym, které maji
predpoklad, ze budou vyhovovat podmince:

E, 20-1_27-1

No R n

B

Prikladem je pouziti “Lattice Codes”, ktere
prinaseji povzbudive vysledky.
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|_attice Codes (1)

Kody definovaneé nad svazovymi strukturami,
(Lattice kody), se vyznacuiji a jsou vytvareny
pseudonahodnymi algoritmy redundance

kodovych posloupnosti Ci kodovych slov.

Tato jejich vlastnost je zarukou velké hodnoty
entropie zdroje kodovych slov, kterou je
pseudonahodna charakteristika vytvareni
redundantnich Casti zprav a tedy relativhe
obtizne dekddovatelna; struktura svazove
definicni veliCiny, naopak tuto vazbu zvysuje.
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|_attice Codes (2)

Obecny popis Lattice kédu [7] zahrnuje
znacnou variabilitu zavislosti, principialni
vlastnosti je svaz, ktery je definovany jako
soubor bodu v uvazovaném n-rozmérném
prostoru, ale ktery zahrnuje vsechny linearni
kombinace s celocCiselnymi koeficienty
tvoricimi bazi z n linearné nezavislych vektoru

Tato vlastnost dovoluje, aby byla definovana
generujici matice G, tato matice obsahuje
bazove tj. linearné nezavisle vektory.

LDPC kédy pro PLS 23



|_attice Codes (3)

Svaz je tedy popsan nasledujici definicni
relaci: A={1=Gx;xeZ"}, ktera zarucuje
potrebny relacni vztah ,navic’, ten je potom
vyuzity pro iterativni algoritmus dekoédovani.
Pri vyzkumu tzv. “Weak Secrecy” (WS), se
pri “Lattice Codes”, s odposlechovym
kanalem s AGWN charakteristikou prenosu a
JSsou proto v soucasne dobe intenzivne
zkoumany i v souvislosti s PUFs (Physical
Unclonable Functions) [11].
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Polarni kody (1)

Principialni (N, K, F) = (8,5,{0.2,4})

transformace
pro vytvoreni
polarizace
kanalu, ktery
je postupem
pro vytvoreni
polarnich kédu
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Polarni kody (2)

Polarni kody prokazatelne dosahuji rychlosti
ofenosu informace az do hodnoty kapacity
Kanalu pro binarni symetricky kanal bez
pameti s polynomialni zavislosti a maji
stiredni slozitost algoritmu pro zakédovani
a dekédovani popsanou vyrazem O(nlogn)

Roku 2016 vyhlasila firma Huawel, ze dosahla
hranice 27 Gbitu/s pro prenos dat ze serveru
k zakaznikovi a tim vyhovuje pozadavkum 5G
mobilnich siti s pouzitim Polarnich koédu [6].
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Kodovani fyzickeé vrstvy — souhrn

Aaron D. Wyner ve studii [12] z roku 1975
modeloval sumovy odposlechovy kanal, ktery
je slozen z legitimniho vysilaCe zpravy (Alice),
legitimniho prijemce zpravy (Bob) a prijemce
zpravy neopravneného — slidila (Eve)

C, =[log(1+SNR; )—log(1+SNR. ) |
A.D.Wyner formuloval podminky bezpecneho
prenosu, tj. prenosu se zdrojem s teoretickou
bezpecnosti, kdy pravdepodobnost chyby
Vv legitimnim prijimaci bude libovolné mala.
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Bezpecnost (Secrecy) siti 5G
kodovanim fyzicke vrstvy (PLS)

Presentace je [
zpracovana (" CommonRandomSowce )
pro studii [14], T
uvadi prehled I

a prakticke K Eve "
poznatky o ! .
implementaci o
sifrovani bez I i
pOUilti k"ée Public Channel
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