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loT jako pojem
Je samotny pojem loT postacujici?

Pojem loT se stava podobnym fenoménem jako pred lety pojem Cloud. Je ¢asto vyuzivan, bez
jasné specifikace technologie a stava se spise Marketingovym pojmem.

Dilezitost nékterych aspektl se pro riizné oblasti implementace (véetné bezpecnosti) vyznamné
lisi.

Samotny pojem tedy oznacuje spise pristup a trend nez reseni.

Aktualné je prijimano déleni loT zafizeni do tfi oblasti segmentu:

Statni sprava
(Pouziti statni spravou a

rlznymi stupni samospravy)
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loT abezpecnost

€@ Mezerayv technologiich @ Nevyzralé bezpecnostni
standardy

Proprietarni standardy vyrobcl
Nedostatecna slozitost loT Technologie se pomalu

Nedostatek novych technologriil'" : odrazeji v regulatorice

Nemoznost definovat vynuceni

pro End to End komunikaci.
' standard

Obtizna monetizace

(3 ) Nemoznost vidét plnou
bezpecnostnich reseni

hodnotu v loT security
Nedostatek vhledu do

Zakaznik obycCejné nechce platit technologii
bezpecnost ' |

Spole¢nosti vyrabéjici HW maji problém ~ Nedostatek znalosti
presunout se do SW feseni. koncového uzivatele.

http://www.mckinsey.com/industries/semiconductors/our-insights/security-in-the-internet-of-things
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Bezpecnost loT v cislech
Dosavadni zkusenosti

Typy zranitelnosti

= (Qdhaleni informaci

43%

Kryptografie
Organizaci ocekava néjakou Konfigurace
formu nasazeni loT 506 = Sitova bezpeénost
Injekce
. 22%
e Dalsf

70% procent

+40% instalaci chytrych budov aplika¢nich Gtokd na Pocetlo] zaflzen| seza

posledni dva roky
zdvojnasobil

rocné loT zafizeni v
penetracnich testech

Chytry ddim Zafizeni Brikerbot
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Typické hrozby v jednotlivych vrstvach loT

- N
P a2 Hardcoded udaje
‘ "' Dekompilace
dan>0ID Injektéé

Autentizacni utoky
Zastaralé Ul knihovny
SQL injekce

Podvrzeni firmware

SIEMENS

@ Honeywell
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loT jako evolucni a nikoli revolucni aspekt
Internet véci je tu s nami jiz dlouho

Neproprietarni senzory Masivni nasazeni
g
N Ve q')
C Propojeni hrozeb zIT s <
Hlavni zmény S ¥ ©
- fyzickym sveétem <
s
|_

Podcenovani analyzy rizik

Pokus se zamérime napf. na technologicky aspekt, tak :
Internet véci je de facto komunikace mezi dvéma stroji.

o Problémy s replay Utoky na REST rozhrani nebo bezdratovou komunikaci. =)
= Chybégjici vrstvena ochrana pro SOAP rozhrani, kde mdze byt problém s Sifrovanim a @
vykonem. (Vyuzivani WS proxy) 4 ,__
= Android malware neni mytem - Napriklad problém knihovny Androidu, zvany L & _J . e —
Stagefright. Co kdyz takovy Malware vyuZije loT ? g SD
= Zranitelnosti iOS klienta jakou jsou injekce a Unik dat z interniho ulozisté. W =E
o Nezmérné moznosti DoS utoku pomoci loT infrastruktury.
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loT z pohledu legislativy

Elementarni pripad

; <((( »)) ——
— i _
,chytrého auta“

prodavaného napf. v / “ l \ p/ \1 \

808 @&

Viastnik 10T , Instaldtor” loT  Vlastnik SIM UZivatel
loT aplikace

Vlastnik vozu  DriZitel vozu

Ridi€ . .

Ridi¢ .
Ridi¢ .
Ridi¢

Polozme si zakladni otazky, zname na né odpovéd?

* Kdo ma pravo pfijmout nebo zamitnout pouziti loT v automobilu?

* Uzivatel mdze/musi/smi/nesmi mit pravo zcela vypnout zatizeni?

* Kdyz bude zarizeni prolomeno a nebo uniknou data - kdo bude informovat a kdo bude informovan?

* Kdo je vlastnikem neanonymizovanych dat a ma pravo je vyuzivat a nechat smazat?

* Kdo je zodpovédny za to, pokud se pomoci zranitelnosti v loT platformé poSkodi auto, nebo dojde ke
zranéni ridice?

* Kdo je zodpovédny za update firmware v 1oT?
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Klienti - evaluace bezpecnosti
Mobilni aplikace na Google zafizenich

= Burp suite / ZapProxy / Fiddler - aplikacni proxy
= Genymotion, Android studio / sdk tools - virtualizace
= APK, Dex2Jar, JD-gui, LINT - Dekompilace a staticka analyza

= Drozer - Framework pro testovani bezpecnosti aplikaci a procesU
Android.

= (Certificate pinning: Problém v&tSiny nastrojd pro testovani bezpecnosti.
Android-SSL-TrustKiller mUze obejit SSL / TLS vrstvy.
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Klienti - evaluace bezpecnosti
Mobilni aplikace Apple

Burp suite / ZapProxy / Fiddler - aplikaCni proxy

FileDP, Filemon - systémy pro audit souborového systému a
opravneni.

Needle - Framework na penetracni testovani i0S

Cycript - Interakce s bezicimi aplikacemi v systémech iOS
nebo Mac OS X pomoci hybridni syntaxe Objective-C ++ a
JavaScriptu. Perfektni nastroj pro Upravu bézicich procesdu.
UziteCné pro vyvojare a penetracni testery.

Source code review frameworky (CLANG/LLVM, Source
clear)
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Bezpecnost spravy zarizeniv loT siti

LIFE IS FOR SHARING.

Vybrané problémy:
1. Casto je Firmware chranén slabym heslem.

2. OTA update nejsou korektné podepisovany a Sifrovany. (Relevantni pro
operatory).

3. Nedostupnost FW, rychlost update, vyjednavani s vyrobcem.
4. Pri utoku MITM je vnutit vlastni upraveny FW, ktery pouziva
vSechny funkcionality loT zafizeni.

Mozna reSeni:
* Podepisovani updat(i a konfigurace pomoci se silnym algoritmem.
(Certifikat s signaturou alespon SHAZ a kontrolni sou¢et CRC16)

* Jakakoliv zména v konfiguraci a Firmware musi byt chranéna vici
neopravnéné modifikaci.

*  Provadéni kontroly bezpecénosti konfigurace (tzv. Configuration review -
Lynis, Nipper studio, Nessus)

e Patch management.
* Testovani sily hesla pro pristup k konfiguraénim soubor@im.
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Typickeé utoky na loT platformu

Zranitelné knihovny pouzivané zatizenimi i

aplikacemi

SSL /TLS neni dostatecné implementovano Slabé autentizacni schéma

Casto dochazi k plaintext komunikaci.

Eskalace privilegii v ramci Os a fizeni ¢idel.

Cross site scripting na cloud control brany Chybajici vazba na PKI

Nejcastéjsi aplikacni utok na skupinové ovladani
loT.

Management klict je stale nedoreseny.

Slaba kryptografie

Chybéjici vazba na PKI, Hashe, slabé generatory

nahodnych Cisel atd. )
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Infrastruktura

Vybrané problémy pro nékteré typy siti:

* Oteviené nepotrebné sluzby jako SSH, Telnet nebo UDP porty pro
defaultni sluzby.

* Vnofené ucty nebo defaultni od vyrobc, které neni mozné smazat.

e Qdhaleni informaci o uctech vyuzivanych sluzbami treti stran jako je
GPS, nebo obsluzny cloud.

*  GPS spoofing a podvrzeni pozice senzord.
*  DNS spoofing - DNS resolving neni nijak chranén.

Mozna resSeni:

* Port scan zafrizeni a kontrola otevienych sluzeb.

* Kontrola Gétl a jejich opravnéni.

*  Pouzivani ochrany jako je DNSsec pro DNS feSeni loT, vyuzivani PKI jako
prostiedky zajisténi ddvérnosti prenasenych dat.

* Kontrola business logiky a senzord na strané back-endu. (Business
processing engine)
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