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Hlavni aplikace Internetu véci IoT

Wireless connectivity for the Internet of Things
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A single wireless technology cannot accommodate the diverse need of loT market /

NejriznéjSi oblasti vyuziti loT se jiz objevuji ve zdravotni péci, monitorovani Zivotniho
prostredi, logistice, sbéru komunalnich i jinych dat, v primyslové vyrobé, dopravé, energetice a
v dalSich sférach naseho Zivota. DilCi aplikace loT budou v synergetickém spojeni vytvaret
inteligentni predméty osobni potfeby, chytré domy, mésta a energetické sité, inteligentni
tovarny zaclenéné do kontextu fenoménu ,Industry 4.0% inteligentni mobilni prostredky
(automobily, traktory a dalSi) i celé dopravni systemy, ,chytrou® mechanizacni techniku pro
zemédeélstvi a lesnictvi ap. Nezastupitelnou roli bude hrat loT ve zdravotnictvi, a to ve formé
loMT (Internet of Medical Things), nebo Wearables Medical apod.




Internet véci IoT: funk¢ni bloRy a vrstvovd architeRtura

Sest hlavnich elementti potiebnych k zajisténi funkénosti systému Internetu véci (loT)
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Pétivrstvova architektura Internetu véci loT

vrstva managementu byznysu (business management layer) realizuje
byznys management vSech systémovych aktivit a sluzeb loT; k tomu vyuziva rizné
) business modely, grafy, flowcharty apod.

~ aplika€ni vrstva (application layer) realizuje management rozliénych aplikaci,
jako je chytry dam, chytré mésto, inteligentni doprava ap.; pracuje tedy s

aplikace nejruznéjSimi heterogennimi objekty, aniz by uvaZovala jejich specifickou

7 hardwarovou platformu.
. | vrstva middleware (middleware/service management layer) shromazduje data
middleware v databazi, realizuje zpracovani ziskanych informaci a pfifazuje sluzby k jejich

zadatelim.

. vrstva pristupu (access/transmission layer) uziva rizné komunikaéni technologie,
pristup hlavne radiové (Bluetooth, WiFi, WRAN... GSM/UMTS/LTE ...LoRa/Sigfox...), ale i
linkové (s metalickymi a optickymi spoji), k pfenosu snimanych dat k sitove vrstvé.

N Vrstva snimani (sensing/perception/object/devices layer) je realizovana senzory
resp. aktuatory; ty jsou pfidruzeny k rozlicnym objektim, u nichz snimaji jejich
specifické vlastnosti (teplotu, vahu, vlihkost, pohyb...), resp. ovliviiuji jejich stav
(urcitou fyzikalni entitu ap) a ziskana data posilaji k pfistupové vrstvé

[1] Ala Fugaha et al.: Internet of Things: A Survey on Enabling, Technologies, Protocols, and App. IEEE COM.SURVEYS & TUTOR, NO. 4, FOURTH QUARTER 2016
[2] Ara,T et al: Internet of Things: Architecture and Applications... Indian Journal of Science and Technology, December 2016
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Riizné definice Internetu véci IoT

The best initial definition for the Internet of Things (Kevin Ashton’, author of this term):
“loT is an open and comprehensive network of intelligent objects that have the capacity to
autoorganize, share information, data and resources, reacting and acting in face of situations
and changes in the environment” (1999).

' Kevin Ashton (*1968) is a British visionary technologist and expert in digital transformation.

IERC (loT European Research Cluster) advanced definition of the Internet of Things (loT)
"A dynamic global network infrastructure with self - configuring capabilities based on standard
and interoperable communication protocols where physical and virtual ‘things’ have identities,
physical attributes and virtual personalities and use intelligent interfaces, and are seamlessly
integrated into the information network." (2015).

A dynamic global network L J have identities, physical
infrastructure \ attributes, and virtual
personalities

with self configuring

capabilities use intelligent interfaces,

based on standard and
interoperable
communication protocols

and are seamfessly
integrated

where physical and virtual into the information
“things"” network.

hp definition of the loT: The Internet of Things refers to unique identification and ‘Internetization’
of everyday objects. This allows for human interaction and control of these ‘things’ from anywhere
in the world, as well as device-to-device interaction without the need for human involvement (2015)

Madakam S., et al: Internet of Things (loT): A Literature Review. Journal of Computer and Communications, 2015/3, 164-173
IEEE_loT_Towards_Definition_Internet_of_Things_Revision1_27MAY15.pdf




Internet véci IoT: specifiRace hlavnich terminii

Thing: Generally speaking, any physical object. In the term “Internet of Things,” however, it denotes the
same concept as a physical entity. Computational or data element representing a physical entity. Virtual
entities can be either active or passive digital entities.

Device: A technical, physical component (hardware) with communication capabilities linking it to other IT
systems. A device can be either attached to or embedded inside a physical entity or monitor a physical
entity in its vicinity.

Physical entity: Any physical object that is relevant from a user or application perspective

Passive digital entity: A digital representation of something stored in an IT-based system.

Virtual entity: Computational or data element representing a physical entity. Virtual entities can be either
active or passive digital entities.

Electronic Product Code (EPC): An addressing mechanism designed as a universal identifier that
provides a unique identity for every physical object anywhere in the world.

Sensor: A device identifying or recording features of a given physical entity.

Actuator: Mechanical device for moving or controlling a mechanism or system. It takes energy, usually
transported by air, electric current or liquid, and converts it into a state change, thus affecting one or more
physical entities.

Storage: A special type of resource that stores information coming from other resources and provides
information about physical entities. They may also include services to process the information stored by the
resource. As storages are resources, they can be deployed either on a device or in the network.
Middleware: Software that resides between RFID interrogators and enterprise software.

Tag: A label or other physical object used to identify the physical entity to which it is attached.

Wireless Sensor Network (WSN): A wireless network consisting of spatially distributed autonomous
devices using sensors to monitor physical or environmental conditions.

Machine Type Communication (MTC) resp. Machine to Machine (M2M): A technology that enables
networked devices to exchange information and perform actions without the manual assistance of humans.
Radio-frequency identification (RFID): The wireless non-contact use of radio-frequency electromagnetic
fields to transfer data, for the purposes of automatically identifying and tracking tags attached to objects.

ttp:/lioht.ieee.org/images/files/pdf/IEEE_loT_Towards_Definition_Internet_of_Things_Revision1_27MAY15.pdf




Pozemni rddiovd Rom

Od Marconiho po soucasnost



Vyznamné osobnosti pocdtkii radiokomunikace
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Spark gap transmitter, with
Tesla coil (RF resonant high
voltage transformer), inv. 1891

Jeden z patentii slovenského vyndlezce Jozefa Murgase, Zificiho v USA
+Method of Communicating Intelligence by Wireless Telegraphy“
Patented May 10, 1904
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Josef Murgas (1864 — 1929) byl slovensky knéz, ktery stravil
vétsSinu svého zivota v USA. Podafilo se mu zdokonalit
Marconiho vysila¢ tak, ze pomoci tzv. ,ton systému“ byl
schopen jiz v roce 1905 prenaset nejenom znacky Morseovy
abecedy, ale poprvé v historii radiokomunikace i lidsky hlas
(konkrétné sva slova: pocujete ma, pocujete ma, pocujete ma ?)



http://en.wikipedia.org/wiki/File:Tesla_Effect_(Spark_Gap_Transmitter).png

Guglielmo Marconi - vyndlezce ridia (1896)

Marconi zavidi do vysildni tak¢ principy frekRyeniniho multiplexu FDM

Guglielmo Marconi (1874 - 1937)
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A typical Marconi receiver with electrolytic detector;

Battery A simple spark gap Marconi transmitter Rotating spark gap
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A typical cat’s whiskers detector
(metal-semiconductor diode det.);
the first detector was coherer (two
electrodes with metal filings in the
space between them)

Marconiho jiskrovy vysila€ pfipomina klasické automobilové bateriové zapalovani. Pferusova¢ v primarni
civce vSak pracuje na fixni frekvenci - napf. 1 kHz - ktera je pak dobfe slySitelna v pfijimaci. Navic je zde
Morselv Kli¢, pfi jehoz sepnuti se objevuji na sekundaru tlumené kmity s velmi Sirokym spektrem, které se
pfivadéji k jiskfisti. Z vyboju preskakujicich periodicky v jiskfisti vSak rezonancni obvod LC propousti jen
uzké frekvencni pasmo v okoli nosné frekvence f,, které se pfimo vysila. V pfijimaci se vstupnim
rezonancnim obvodem LC, ladénym rovnéz na frekvenci f., vybira ze vSech signalt zachycenych anténou
signal pozadovany. Ten je potom detekovan elektrolytickym detektorem a v nasledujicich sluchatkach se
projevuje jako ton 1 kHz, odpovidajici frekvenci pferuSovace ve vysilaci. S rostoucim vykonem jiskrovych
vysilacl vSak vznika problém s rychlym zhasenim zazehnuté jiskry. Ten feSi technika ,rotujiciho jiskFisté".
U nejjednodussSich detektorovych pfijimacu se pouzival elektrolyticky detektor, ktery je velmi citlivy, avSak
neprakticky. Proto byl nahrazovan detektorem krystalovym a posléze i detektorem s vakuovou diodou.




Ndstup vakuové eleRtroniRy a proni eleRtronRové obvody

Flemming: vakuova dioda Lee de Forest: vakuova trioda z roku Elektronkovy primozesilujici pfijimaé€ (1908)-
z roku 1902, byla objevena 1906 vznikla z diody pfidanim Fidici jednolampovka (audion), vyuzivajici triodu jako
pfi zlepSovani Edisonovy mfizky, ovladajici vhodnym predpétim vf. zesilovaCe a souCasné jako detektoru zesile-
zarovky (kladné polarizo- tok elektroni mezi katodou a anodou ného signalu; kladna zpétna vazba z vystupu na
vana destiCka méla sbirat vstup maze znacné zvysit citlivost pfijimace

necistoty v barice zarovky)
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Radiovy prijima¢ superheterodynni (Armstrong 1918), je charakterizovany pfeménou vstupnich signald s raznymi
frekvencemi frg, za pomoci signalu mistniho oscilatoru s frekvenci f o, na signal mezifrekvenc¢ni, ktery ma konstantni
frekvenci fie = fo - fre; ten se dale detekuje, tj. pfevede do zakladniho pasma fyr. Superheterodyny maiji vétsi citlivost i
blizkou selektivitu nez pfimozesilujici pfijimace, maji vSak sklon k pfijmdm na parazitnich pfijmovych kanalech (image f)

vstupni signdl fq. sméSoval mezifreRyencni zesiloval fy,p deteRtor a nf. zesiloval fou
E |
%

lokdlnt oscildtor f




Casovy vyvoj verejné mobilni Romunikace

Systemy verejné celoplosné pozemni mobilni radiove komugs avch strukturdch, se
I{VW_{E_{I v casmycli 'etapaf:i-z- 0 d?be t"rvam zhruba 10 e e T T P e e ()
rchazi rychle do Zivota jejich Ctvrta generace (4R ISNIIL LT E R R L L
lerm Evolution) resp. LTE-A. Avsak predni sveg y
srakticky soucasné s tim jif intenzivné pfipravuji Erlcvsson' Mobility .Re’port Q2 2017: loT v rocev2018 “
- § , , ; predstihne mobilni telefony a stane se v poctu .
rogresivni technikou zabyvat. Dale si uvedeme alé pfipojenych zafizeni nejvétsi kategorii yznantnem
rojektu ze svéta radiokomunikaci, jehoZ ndstup se ocekd¥

generace: 1G (1980) 2G (1990) 3G (2000) 4G (2010) 5G (2020)
pristup: FDMA TDMA CDMA OFDM OFDM/UFMC..
standardy: NMT, AMPS... GSM, IS 54... HSPA... LTE LTE...5GNR™,
HTC: Human Type
1980 1990 2000 2010 2020 Communicati‘gﬁ
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hovor, data, multimedia: 10 Gb/s)

predcelularni  pouze reé fe¢, fe¢+ SMS data+ video

generace analog. system (data) (paket. data) + fed

komunikace M2M (loT, RC..): 1 ms

voice centric = g > datacentric . Machine Type |
Communication

; _5G: all-IP enviroment

LIRS
[echno




Butikové (celuldrni) struktury pro pozemni mobilni Romunikaci

telefonni
ustfedna

rozméry bunék (ekvivalentni prameér):

o piko buniky...........ccoeeiiennnen. 10 az 100 m

o n mikro bunky.................... 100 az 1000 m

é malé makro bunky............. 1km az 3 km

velké makro bunky.......... 3 km az 30 km

véesmérov? —_— radiotel.
(ERn a\”_té:y 1‘ — Ustfedna
svazek bunék: Ctyfi sousedni buriky vytvareji
svazek (cluster); kazda z nich ma pridélen svuj
) ) P - soubor kanalld, takze se vzajemné nerusi;
t Zakladnova ‘mobilni kanaly uréité buriky vak lze opakovat jiz v
stanice MS sousednim svazku, aniz by pfitom hrozilo
@ ‘ nebezpedi jejich vzajemného ruseni
zakladni prednosti burikovych systémii: prvni bunkové systéemy vyuzivaly v zakladnovych stanicich
d|'ky velmi ma|ym rozmériim bunék maji Vys|’|aée BS vSesmeérové antény (V horizontalni rOViné), nebot’
Za’kladnovS[ch stanic malé Vykony a tudiz radiové neznaly pOIOhU mobilnich stanic MS uvnitr bUﬁky To vedlo
kanaly pridélené urdité bufice se mohou opakovat v k velmi malé energetické uc€innosti systému. Bilanci
jinych, pomérné& blizkych burikach. Diky tomu s zlep$uji smérové antény na BS (napt. sektorizace 3x120°).
relativné malym poctem kanalu Ize poskytovat sluzby Definitivnim feSenim problému jsou vS$ak az anténni
prakticky neomezenému poctu uzivateld burikového systémy masivni MIMO, pfinasejici mohutné navySeni
systému (velmi vysoka spektralni u€innost systému) nejen energetické, ale i spektralni ucinnosti

Pro vychozi burikové struktury (start okolo roku 1980) byly typickeé velké bunky. Vzhledem k rychle rostoucimu
utlumu L radiového kanalu se vzdalenosti d mezi vysilatem a pfijimacem (L = d? ...d*) vSak v okrajovych oblas-
tech kolem hranic bunék je intenzita pfijimaného signalu na trase DL (a analogicky na UL) relativné velmi mala
a tedy spojeni je velice nekvalitni. ZlepSeni zde vSak pfinasi dokonalejSi kddovani FEC a opakovani pfenosu
H-ARQ, diverzitni techniky SIMO/MISO, technika radioreléovych uzl( a hlavné densifikace celé burikové sité,
spocivajici v budovani novych mikro a pikobunék, radioreléovych uzli apod.




FreRyencni pdsma a postupnd densifikace mobilnich siti

Kompletni radiovy pfistup 5G ~ 2020

tésna kooperace

Nova sit’ ,,NR“

posfﬂpné <= mig‘jﬂface

nové ,milimetrové* spektrum pro 5G:
nejprve nad 10 GHz, pozdéji i pod 6 GHz

dosud vyuzivané spektrum pro 2G/3G/4G:
aplikuje pouze frekvence pod cca 6 GHz

I i i
1GHz 3GHz 10GHz 30GHz 100 GHz 1GHz 3GHz 10GHz 30 GHz 100 GHz
—>» postupna densifikace struktur LTE
méstské l tradiéni sité hustsi sité velmi husté sité ultra husté sité
prostredi 2009-2014 2015-2017 2017-2020 po roce 2020
z.stanic BS/kn? | 7 BS 21 BS 26 BS 93 BS
vzdalenost BS 395m 237m 209m 112m
hustota provozu ~1 begfkmz ~5 be’sfkmz ~10 Gb_fsfkm2 ~40 Gb!s!km2
4 Mbit's 8 Mbit's 10 Mbit's 16 Mbit's
aktivnich uzivatelt| 250 625 1000 ~2500

vychozi sit’' LTE
(2009, rel.8...10)

vylepsena sit’ LTE-A (rel.11...)
(diverzita, HARQ, LDPC...)

P

intenzita signalu

tradiCni pasma vSech vefejnych
mobilnich siti sahaji od cca 400
MHz do 6 GHz. Pata generace
(5G) ziskd nova velice Siroka
milimetrova pasma (f = 30...300
GHz, tj. 4 = 10...1 mm), ktera ji
dovoli mohutné navysSit propust-
nost celé sité 5G, i individualni
pfenosovou datovou uzivatelskou
rychlost

pro vétSinu mobilnich stanic byla v
roce 2010 postacujici realna dato-
va rychlost ~1 Mbit/s na jednoho
uzivatele. V roce 2020 to bude
datova rychlost ~10 Mbit/s a v r.
2030 se predpovida rychlost
nejméné 100 Mbit/s, dosazitelna
bez vyjimky pro kazdého uzivatele
kdykoliv a kdekoliv (na hranicich
bunék, v zakrytych oblastech ap)

budovani pikobunék, radioreléo-
vych uzlli, kooperativni funkce...

vt




Vicestavové digitdlni modulace M-QAM

U modulaci M-QAM se moduluje amplituda a faze nosné viny, avsak jeji frekvence je konstantni

hranice rozhodovani
detektoru prijimace

o | o
1bit/s/Hz O +—0— 2 bit/s/Hz
Q O
BPSK velka pravdépodobnost | QPSK
_z,émévpy ,symbolﬂ v pf'i-
rozptyleni konstela¢nich bodu v Jimaci nasledkem Sumd
piijimadi viivem sum, rusent ap. N 640AM
i >0 0|0 00 O
16QAM w|i O O 0|0 O 0 O
Olojo o ©000[0000
4 bisiHz =212 O 6bitsiHz > > 2 219 9 9 9
Q O|C C OO0 QOO0 C 0O O
QO O|C O OO0 Q0|0 C 0 O
O 000|l0O0QCO0OOQ
oocooo0loooo

S rostoucim pocétem modulaénich staviit M se pfi konstantnim pasmu Bgr zvétSuje
dosazitelna prenosova rychlost R, a tim se zvétSuje spektralni u€innost 7s = R,/Bge.
Soucasné se vSak také zvétSuje potiebny pomér E,/No= Pi.Brr/Ry.Ny takZe pro zachovani
stanovené chybovosti BER, je nutné zvySovat energii E, pfipadajici na jeden bit; to Ize
realizovat zvySenim vykonu vysilate P, Ci zisku antén Gi resp G,y ap. Tim se ale
soucasné snizuje energeticka ucinnost 7,

The trade-off among E, /N, and R, /Bg,

Konkrétni pripady modulaci MQAM
symbolova rychlost a tedy i Sitka pasma
zastava u vSech variant modulaci stejna

Systém s radiovou Sifkou pasma
Bgr = 1 MHz muUze dosahovat v
zavislosti na formatu pouzité
modulace nasledujicich pFenoso-
vych datovych rychlosti f,:

modulace BPSK: 1 Mbit/s
modulace QPSK: 2 Mbit/s
modulace 16QAM: 4 Mbit/s
modulace 64QAM: 6 Mbit/s

PFi narustajicim fadu (poctu stavu)
dané modulace - a pfi zachovani
pozadované chybovosti BER, se zvy
Suje potfebny pomér E,/Ny, tedy se
snizuje jejich energeticka ucinnost:

mod. BPSK: Ep/Ny= 10,5 dB
mod. QPSK: Ey/Ny=10,5 dB
mod. 16QAM: Ep/Ny= 15,0 dB
mod. 64QAM: Ep/Ny= 18,5 dB

Pfimo umérné zvétSovani pomeéru
Eu/Ny se vSak musi pro zachovani
neménné chybovosti BER zvySovat
vykon vysilaCe, resp. zisk vysilaci
nebo pfijimaci antény; stejny efekt
pfinasi téz zmensovani Sumového
Cisla F [dB] pfijimace.
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proti rusivym efeRtiim piisobicim v ridiovém Randlu

Hlavni zpﬁso? ochrany rddiového prenosu

Klasifikace metod ochrany radiového prfenosu

diverzita
RD

ochranné
kodovani FEC

opakovani
prenosu ARQ

ekvalizace prokladani
EQ ILV

blokové konvoluéni standardni hybridni frekvenéni prostorova fixni adaptivni blokové konvoluéni
kody kody ARQ ARQ RFD RSD EQ EQ ILV ILV
redundandni pfenos dat kompenzace frekv. zkresleni  pfeména shlukid chyb na chyby

kanalu inverznim filtrem v RX osamocené a kédovani FEC

Kanalové kédovani FEC (Forward Error Correction): pfidavani redundandnich (ochrannych) bitd
k datovym bitim, které v dekodéru pfijimace dovoluji detekovat a event. i korigovat chybné prfenesené bity.
Kodovani FEC je efektivni jen u osamocenych chyb, u shlukd chyb se kombinuje s prokladanim,

Opakované vysilani ARQ (Automatic Repeat Query): chybné useky prenosu jsou v pfijimaci detekénimi
kody indikovany; vysilac je pak automaticky zpétnym kanalem pozadan o jejich opakované vysilani.
Hybridni ARQ = HARQ: vysilani ARQ dopInéné o adaptivni kanalové kodovani FEC

Diverzita RD (Radio Diversity): podstatou diverzity je vytvofeni vice radiovych kanall mezi vysilatem a
prijimacem, které prenaseji stejny informacni signal, avSak maji vzajemné co nejslabéji korelované uniky.
Kanaly mohou byt oddéleny ve frekvencni, Casové, prostorove, polarizacni i kédové domeéne.

Ekvalizace EQ (Equalization): zakladem ekvalizéru v pfijimaCi je “inverzni frekvencni filtr”, ktery
kompenzuje amplitudové a fazové zkresleni radiového kanalu, vznikajici napf. mnocestnym Sifenim; v
mobilni komunikaci musi byt ekvalizér adaptivni, nebot parametry kanalu se neustale méni.

Prokladani ILV (Interleaving): zamérné, pfesné definované zmény pfirozeného poradi bitli, provadéné v
prokladaci zafazeném pred modulatorem a opétovné obnoveni plvodniho poradi, realizované v inverznim
prokladaci za demodulatorem; tim se shluky chyb vznikajici v radiovém kanalu méni na chyby osamocené,
které Ize konvencnimi kanalovymi kody jiz korigovat.




Principy zdRladnich systémii s vice anténami MAS:
SISO/SIMO/MISO a MIMO

vysilaci radiovy prijimaci
antény BS kanal antény MS
W 1896
Cs=logz(1+SNRs)
SNR = SNRS|SO
1930
Csimo= Csiso
W SNR = 2 SNRS|SO
'l‘h_.l'
B 1990
Cwmiso= Csiso
W SNR = 2 SNRg;so
f MIMO ,‘
m— -
1994
Cuimo= 2Cgis0
SNR = SNR5|SO
m——
LTE-A (2016): 8x4 MIMO 7

diléi antény vysila¢ul resp. prijimact musi byt od sebe
dostate€né vzdaleny: min. /2 u MS, aaz10 A u BS,
resp. rizné polarizovany (horizontalné/vertikalné apod)

Prosty radiovy prfenos SISO (Single Input Single Output):
pfenasi se jen jeden modulaéni datovy tok, po jediné
radiové cesté, pfiemz zde nepusobi zadna ochrana vUci
unikim. Pfenosova kapacita C, je dana piimo
Shannonovym vztahem C, = B log, (1 + S/N).

Prijimaci resp. vysilaci prostorova diverzita SIMO / MISO
(Single Input Multiple Output / Multiple Input Single
Output: prenasi se jediny modulacni datovy tok po vice
rozdilnych, pokud mozno co nejméné vzajemné
korelovanych cestach; tim se zvySuje imunita proti
unikim, Sumu i interferencim (oproti SISO), a to pfimo
umérné pocCtu pfijimacich resp. vysilacich antén;
pfenosova kapacita se vSak témér neméni. Pfitom neni
nutné zvétSovat puavodni vysilaci vykon ani Sifku
radiového pasma (vuci ekvivalentnimu systému SISO).

Prostorovy multiplex MIMO (Multiple Input Multiple
Output): pfenaSi se vice ruznych datovych toku-vrstev
(layers, streams) po vice rozdilnych slabé korelovanych
cestach, vytvarenych vice anténami ve wvysilaCi i v
prijimaci; tim vznika prostorovy multiplex, zvysSujici
pfenosovou kapacitu systému, a to pfi pUlvodnim
nezvétSeném vykonu vysilaCe a pfi nezvétSené Sifce
radiového (RF) pasma (vuci ekvivalentu SISO). Pocet
nezavislych vrstev se nazyva ,rank systému MIMO*

Bolcskei, H. a kol: Space-Time Wireless System. Cam- bridge University Press,
2006




Systém mastvni MIMO gmze z roku 2020)

vysildni stanice BS na'trase DL ve formé ostrych smérovych svazki, ﬁ)rmovanyc/i anténnim polem na BS

o I N

L J“ i‘ '.1:

-\._‘HH a

m W

valcové anténni pole BS . IIT
(M = 100...1000 antén ]

e —

http: Ilwwvg" aboproudyobzor.cz/
e e a - . : Vydana cisla®™g, 1/2016 a €. 2/2016
Zakladnova stanice BS obsahu1|C| M elementarnlch anten vysila k N uzivatelskym terminalum
UT (UE) na trase DL signaly ve formé velmi uzkych smérovych svazku. VSechny tyto signaly
proto mohou vyuzivat stejné pasmo, tj. aplikovat techniku prostorového multiplexu SDMA
(Space Division Multiple Access). Diky tomu se na DL mohutné zvySi spektralni i energeticka
ucinnost systému (cca M-krat). Navic se snizi uroven urcitych typu interferenci. Ke sledovani
pohyblivych stanic UT je ale nutna stale aktivovana znalost matice kanalu H (CSI-Channel
State Information). Ta se ziskava odhadem, zalozenym na periodickém vysilani pilotnich
sekvenci, vkladanych mezi vysilana data a jejich nasledujicim vyhodnoceni v pfijimaci.




Systém mastvni MIMO (vize z roRu 2020)

vysilini termindli UT na trase UL, realizované pomoci antény s nevyraznou smerovosti (omni)

valcové anténni pole BS
(M =100...1000 antén

PR

e BRE IV o _——— - J
= .._:.- . 4 _F- —_— _._.. B
=T e — = / tp:/wwiw!Staboproudyobzor.cz/
S : _ -ﬁ : né &i 016 a ¢ 16 |
Na trase UL vysila uzivatelsky terminal UT, vybaveny vétSinou jedinou anténou s velmi malou
smérovosti, signal smérem k anténnimu poli zakl. stanice BS. Toto pole vS§ak muze diky velkému
poCtu elementarnich antén, pfi znalosti matice H, formovat pfijimaci diagram s ostrymi maximy
zameérenymi na jednotlivé uZzivatelské terminaly UT. Proto i na trase UL lze vyuzit prostorovy
multiplex SDMA a vysilani vSech terminali UT realizovat v jediném spoleéném frekvenénim
pasmu. Tim se téz na trase UL vyrazné zvysi jak spektralni, tak energeticka u€innost systému.




Systém mastvni MIMO (vize z roku 2020)

V9 /4

anténni pole na BS vytvdti prijimact smérovy diagram s ostrymi maxymy zamétenymi na akttvni termindly UT

valcové anténni pole BS
(M =100...1000 antén

r :';. ¥y 10 e R ra I“
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Na trase UL vysila uzivatelsky terminal UT, vybaveny vétSinou jedinou anténou s velmi malou
smérovosti, signal smérem k anténnimu poli zakl. stanice BS. Toto pole vS§ak muze diky velkému
poCtu elementarnich antén, pfi znalosti matice H, formovat pfijimaci diagram s ostrymi maximy,
zameérenymi na jednotlivé uZzivatelské terminaly UT. Proto i na trase UL lze vyuzit prostorovy

multiplex SDMA a vysilani vSech terminali UT realizovat v jediném spoleéném frekvenénim
pasmu. Tim se téz na trase UL vyrazné zvysi jak spektralni, tak energeticka u€innost systému.




Pozemni rddiovd Romunikace stroj

Machine Type Communication



Obecné charaRteristiky systémii MTIC

Ve srovnani s konvenéni komunikaci HTC se komunikace MTC vyznacuje:

« velkym pocCtem koncovych terminallt, avSak s velmi nizkou pfenosovou rychlosti

* nespojitymi prenosy malych objemu dat, stfidanych dlouhymi pasivnimi intervaly

* nutnosti dlouhodobé €innosti nepfistupnych terminalu UT, bez vymény baterii (<10 let)
» asymetrickym pfenosem na trasach DL/UL, vystaCujicim s poloduplexem HDX
 zvySenym utlumem radiového kanalu u zastinénych terminalu UT (sklepy, kanaly...)

* Uvedené body vedou v sitich MTC v porovnani s HTC k témto upravam:

* postupné radikalni omezovani Spickove datove rychlosti na UL i na DL

» z toho vyplyvajici vyrazna redukce potrebné sSirky radiové pasma: C = B log, (1+SNR)
» nahrada plné duplexniho rezimu (FDX) poloduplexem (HDX), nebo simplexem (SX)

» kompenzace vétsiho utlumu radiového kanalu (o cca 20 dB) v aplikacich loT cestou:
vyuziti modulaci nizSich fadu (QPSK; BPSK...), ucinngjSiho kédovani (turbo, HARQ..)
zlepSovani technologii zesilovacu LNA, aplikaci radioreléovych uzli RRN ap.

V terminalech MTC v porovnani s HTC dochazi k nasledujicim zménam:

» znacné zjednoduseni koncepce, vypustéenim displeje, klavesnice a dalSich funkci

* realizace zbyvajici elektroniky s vyuzitim efektivni technologii SoC (System on Chip)

* integrace terminalll MTC se senzory, aktuatory ap. do levhych moduld (cena =5 USD)
« zavadéni metod uspory napajecich vykonu (PSM, eDRX ap) v terminalech UT, prodlu-
Zujici jejich Cinnost bez vymeény baterii bézné na 5 az 10 let.




Technologie PSM a eDRX pro iisporu vyRonu v termindlech IoT

Technologie PSM (Power Save Mode) a eDRX (extended Discontinuous Receiving) v systému NB-loT, i v
jinych sitich, vyrazné zmensuji energetickou spotifebu terminald UT a tim prodluzuji Zivotnost jejich baterii az
na 10 let. Navic snizuji uroven elektromagnet. interferenci (smogu) a tim vylepSuji pfenosovou kapacitu
celého systému. Obé techniky definuji tfi provozni rezimy terminalt UT: rezim pfipojeni RRC_ connected (UT
muze prenaset data), rezim necinnosti RRC-idle (UT nepfenasi data, ale je dosazitelny), rezim spanku sleep
(UT nepfenasi data a je nedosazitelny), Obé techniky vyuZivaji vSechny tfi zminéné rezimy, avSak rozdilné.
Pfitom plati pravidlo: €im delSi je perioda spanku - tim vétsSi jsou uspory energie, ale vétsi je i latence.

Méd uspory vykonu PSM: vhodny pro volani Maéd rozsireného diskontinualniho pfijmu eDRX:
iniciované terminalem UT (monitoring zZivotniho vhodny pro volani iniciované siti RAN (automatické
prostiedi. chvtra méreni spotfeby eneraie...) sledovani objektu, chytré energetické sité/mrizky...)
PSM eDRX
= N >
% - n:jovr;lto’rovan': pa'gllzmgogéch - S
2 [*38 sdeleni, vysilanych z : [} x © vy G v
© 5 terminal UE je dosazitelny © > ° rozsireny nespojity prijem eDRX
o g 8 © » az 45+ minut oproti ptivodnim 2,56 sekundy
S c = 3 2
8_ >°:.’ ’e = >qh, |
) o o S "W  (IDLE, DRX opportun.)
terminal UE je nedosazitelny @ |
spanek | spanek
¢as DRX cyklus | Cas

-<«+— 3kalovani nahoru v parametrech a mobilité S [t . e .
P Skalovani dolu ve slozitosti a vykonu ——»

dnes (2016) nové uzkopasmoveé loT technologie (3GPP Release 13+)
LTE Cat-1 a vySe LTE Cat-0 LTE Cat-M1 (eMTC) Cat-NB1 (NB-loT)
= 10 Mbit/s < 1 Mbit/s < 1 Mbit/s 10s z kbit/s
nx 20 MHz 20 MHz < 1,4 Mbit/s 200 kHz uzkopas.

Chang C.: Adjustable eDRX... [IEEE COMMUNICATIONS LETTERS, VOL. 20, NO. 11, NOVEMBER 2016




Prehled RonRrétnich rddiovych systémii pro Internet véci

Dvé zakladni tridy radiovych systémi uréenych pro Internet véci loT (komunikaci MTC):

e upravené verejné radiové sité, at jiz lokalniho typu (WiFi, Bluetooth, ZigBee apod), nebo metropolitni sité s
vétsim dosahem (WiMAX, WRAN), pfipadné celoplodné bunkové sité vSech generaci, tedy sit GSM/2G a
UMTS-HSPA/3G a zejména sit LTE/4G a perspektivné 5G. Tyto sité jsou ale primarné uréené pro komunikaci
HTC, takze pro komunikaci MTC (M2M) s odliSnymi poZadavky je nezbytné je vyrazné modifikovat, resp.
vytvorit jejich nové ,MTC varianty".

e specialni jednoucelové radiové sité, oznacovaneé jako proprietarni nebo dedikované, které jsou urCené
praveé jen pro aplikace v loT. Ty €asto vyuzivaji bezlicencni frekvencni pasma (ISM).

e Bluetooth LE (BLE) (-) Smart SME perspektivni
' ""!_'E' Smart Farm (i technologie

*  Thread (5LoWPAN) pro loT
»  Z-Wave SMARTOFFICE
nart +  ANT . 802.11a/b/e/n/ac SMART
HOMEN - WirelessHART /b/g/n/ INDUSTRY
+  ISA100.11a (5lowPaN) [ *  802.11af (white space) * WI-SUN (6LoWPAN)

* EnCcean . 2802.11ah & 802.11p
. Plus more

. ZigBee-NAN (6LOWPAN)  Sonait

« WRAN (Wireless Regi- A
onal Area Network) ‘-h'L I
'
Cellular SmartCity,
* EC-GSM-loT (GSM)
¢ LTE-MTC; NB-loT (LTE)

Wireless 1 Wireless WireleSs _
Personal Area ?rlézlaﬁestx&.ro;ril Neighborhood Wide Area * 5Gin the future
NEtWDFk {WLAN]‘ Area NEtWUrk NEtWOi’k | Low Power Wide
(WPAN) (WNAN) (WWAN) .- Area (LPWAN)

« SIGFOX

* LoRa

lelensa
. PTC
kratky dosah (10 - 100 metr() _ | kratky/stfedni dosah i stfedni dosah = Plus more

~ (100 -1000 metrd) | (_ 50 kilometra) |  dlouhy dosah KEYSIGHT

p» (~ do 100 kilometru) TECHNOLOGIES

|




KonRrétni apliRace systému 5G orientované na Internet véci IoT
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Car-to-car

What 5G is about
Domotics is the new electronic technologies

intended to assist in organising domestic life

Budouci pata generace (5G) pozemnich mobilnich systémua bude sdilet s metalickymi resp.
optickymi spoji stejnou infrastrukturu. Bude zajiStovat vSudypfitomnou virtualni konektivitu, s
extrémnimi Sitkami pasma a tedy s extrémnimi pfenosovymi rychlostmi a v pfipadé potreby s
minimalni latenci, a to nejen s individualnimi uzivateli, ale i s nezivymi objekty (M2M, loT ...).
Uvedena infrastruktura bude slouzit Siroké paleté aplikaci, jez jsou naznaCeny na obrazku.
Bude to napf. asistence pfi fizeni dopravnich prostfedkl, podpora funkci v domacnosti i v
profesnim pracovnim procesu, podpora energetickeho managementu, péCe o zdravi
(eHealth), aktivni u€ast v procesu vzdélavani, spoluuCast v ochrané osobni bezpecnosti atd.




Klasické¢ sité vefejné pozemni mobilni komunikace

a jefich varianty pro IoT



Standardy 3GPP a IEEE 802,
urcené pro aplikace HIC

WWAN

3 GPP2 dosah neomezeny 3 GPP
IS-95 CDMA 2000 EDGE, HSPA, LTE:

W RAN
IEEE 802. 22 dosah <100 km  |EEE g02.22.1

WMAN
IEEE 802.16  gosah < 10 km HiperMAN
WiMAX HIPERACCESS
WLAN

IEEE 802.11 dosah < 100 m

HiperLAN
WiFi

IEEE 802.15.6: Wireless Body Area Networks

IEEE: Institut elektrickych a elektronickych inzenyrti 3GPP: Partnersky projekt pro 3. generaci 3GPP

The Institute of Electrical and Electronics Engineers Third Generation Partnership Project)
Sité pro verejnou pozemni mobilni komunikaci PLMN (Public Land Mobile Networks),
které jsou uréené pro personalni komunikaci HTC (Human Type Communications). V
obrazku jsou déleny podle zakladniho prostorového dosahu do peéti tfid. Dosah ovSem
vyrazné zavisi na charakteru daného prostredi, na mobilité koncovych terminali a
koncepci pouzitych antén. Je ale také ovliviovan formatem modulace resp. multiplexniho
pristupu a zplisobem ochrany prenosu, které si tyto systémy c¢asto adaptivnhé méni




Prehled RonRrétnich rddiovych systémii pro Internet véci -aplikace MTC

upravené vefejné
radiové sité PLMN

proprietarni
radiové sité

W WAN: Wireless
Wide Area Networks

EC-GSM-loT (GSM)
MTC-LTE  (LTE)
NB-loT (LTE-A)

dosah
neomezeny

W RAN: Wireless

Regional Area Networks Wightless

Sigfox; LoRa;
W RAN (IEEE 802.22) dosah <100 km Telensa; PTC

W MAN: Wireless Metro-
politan Area Networks

Symphony Link;
WiMAX (IEEE 802.16) dosah <10 km ' Wi Sun
W LAN: Wireless
ZigBee Local Area Networks Z-Wave;

IEEE 802.11 ah Thread:
IEEE 802.11 p st NOcean

Bluetooth W PAN: Wireless Per- . _
Low Energy  sonal Area Networks EE?’ ANT;

dosah <10 m

Radiokomunika€ni prostredky pro rizné aplikace v Internetu véci zde jsou déleny podle
zakladniho prostorového dosahu do péti tfid. Dosah ovSem vyrazné zavisi na charakteru
daného prostiedi (typu zastavby, vegetaci ap), na mobilité koncovych terminali a koncepci
pouzitych antén. Je ale také ovliviiovan formatem modulace resp. multiplexniho pfistupu a
zpusobem ochrany prenosu, jez si systémy MTC casto adaptivné voli dle okamzité kvality
radiového kanalu. V obrazku je nazna€eno jesté generické ¢lenéni siti pro loT, rozliSujici
upravené verejné radiové sité (vpravo) a specialni jednoucelové proprietarni sité (vievo).




Bezdrdtovd persondni sit W-PAN ,Bluetooth-classic” a jeji varianta ,BLE"

e Sit’ Bluetooh-classic je personalni technologie W-PAN, uréena pro datové prenosy na kratké
vzdalenosti (Ericsson 1994). Sklada s z jedné, nebo vice siti “piconet®, které spole¢né tvofi sit
“scatternet®. Kazda sit' piconet obsahuje jedinou funkéni jednotku “master” a az sedm aktivnich
jednotek “slaves®, jejichz vysilaci vykony jsou = 10 mW. Pfenos vyuziva bezlicen¢ni pasmo ISM
2,4 GHz (2,4000 az 2,4853 GHz), v némz je 79 kanall s odstupy 1MHz. Systém od pocatku
aplikuje modulaci GFSK (Gaussian FSK), pozdéji n/4-DQPSK a 8DPSK. Uvazované pasmo 2,4
GHz mohou sdilet také sité WLAN i dalSi zafizeni pasem ISM. Nebezpeci interferenci Celi
technika frekvencniho hopingu AFH, kde se frekvence méni 1600 krat za sekundu mezi 79 stavy
s odstupy 1 MHz. Duplexni pfenos dat ma hrubou rychlost cca 1 Mbit/s, pozdéji az 3 Mbit/s.
Kromé dat mize systém prfenaset i hovor (64 kbit/s), s moznosti napojeni na sit GSM.

e Sit' Bluetooth Classic ma pro aplikace v IoT nevhodnou topologii a relativné velkou vykonovou
spotfebu koncovych terminalt, na zavadu je i slozity mechanismus identifikace. Pro loT je
urCena nizkoenergeticka verze Bluetooth Low Energy (BLE), ktera ma vyhodnéjsi topologii,
spotfebu terminall redukuje prodluzovanim periody spanku (podobné jako v PSM) a také
vhodnou upravou komunikacniho protokolu (attribute protocol ...) atd.

Sit’ Bluetooth Classic BLE: Bluetooth Low Energy (Smart Bluetooth)

Horni Cast sleduje

sit' scatternet: Stk GAP ATt o M| béZnou  hvézdicovou
_ 2 sité piconet L N L5 topologii. Dolni ¢&ast
S WiLE] Wah ukazuje, jak uvedena
| [T
[ ey = L 4 == linka operator- hvézdi - i
{ 1 / . = L= -fj'} ,-*-'".'ﬁ"‘ i uzivatel: radio, eZdIC(.)VEl tOpOI(_)gle
|\ \FHsekvence \ ﬂ 8 WwifiLa APOV  RFOF, koax... kooperuje s konfigu-
a\ é.1 A BT interet raci mesh; to potom
/"' /.\("_ _. 3 - ;r El_:ﬁi_:.wlqj,' d I . I . v
W Y \uf EH Sekvence o ovoluje velmi znac-
T & T VA .“»:;,;.,_ neé prodlouzit prosto-

- 5\ e )K &2 \
piconet A\, 2 . star i | rovy dosah systému
picone mesh ‘f - typlckBemoduly Multiradiomodules (do nedostupnych Ci

terminaly Bluetooth
LE 13.8x19.8x2.5
. xEees™ J | zastinénych zon ap.)
[1] Chang K.: Bluetooth: A Viable Solution for loT... IEEE Wir.Com., Dec. 2014; [2] Harris A., et al.: Bluetooth Low Energy in... IEEE Com. Mag., Dec. 2016.




Bezdritovd lokdlni sit W-LAN v pdsmu pod 1 GHz, s prodlouZenym dosahem:
standard IEEE 802.11 ah (Wi-Fi pro 10T)

Modulace kédovy bit. rychlost/Gl

Gas '| OFDM  pomér 8ps 4ps
) ﬁm Meter | | Distribute BPSK 1/2 0,65 0,72
Power 3. | Automation QPSK 112 13 | 1,44
| Meter | “‘Q} | Device QPSK 3/4 1,95 | 2,17
pe iy - P [ Distributed | 16-QAM | 112 26 | 2809
: (.. ™ N | Automation 16-QAM 3/4 3,9 4,33
Water | = Ty, TN | Device 64-QAM | 2/3 52 |578
Meter | 7 cvmamomenr T - ‘ ‘
i i IEEE 802.11ah AP 64-QAM 3/4 5,85 6,5
Indoor Area Qutdoor Area 64-QAM 5/6 6,5 7,22
256-QAM | 3/4 7,8 8,67
256-QAM | 5/6

bitové rychlosti: Mbit/s; Gl = Guard Interval

Zakladni parametry radiového rozhrani
standardu IEEE 802.11 ah, pfi Sifce jeho
radiového kanalu 2 MHz a technice SISO

------------- Wireless Communication Link \ ,-"; Utility

o

Wired Communication Link Company

priklady aplikaci standardu IEEE 802.11 ah

Témeér vSechny lokalni sité podle standardu IEEE 802.11 (= WiFi) uzivaji mikrovinna frekvencni
pasma 2,5 a 5 GHz, v nichz provozuji Sirokopasmové kanaly o Sifrkach 20; 40 ... 160 MHz;
dosazitelné datové rychlosti jsou pak radu az nékolika gigabitu za sekundu. Jediny pfistupovy
bod AP vSak pokryva oblast o velikosti nepfesahuijici znatelné stovku metru.

Standard 802.11ah pouziva pasma pod 1 GHz a uzké kanaly 1 resp. 2 MHz. Vlivem toho
zajiStuje podstatné lepsi pokryti, avSak dosazitelné rychlosti jsou vyrazné nizSi. Tak napf. v
pasmu 2 MHz, pfi modulaci BPSK a kdédové rychlosti 2, je dosah spojeni cca 1 km a datova
rychlost 650 kbit/s. Pocet pfipojenych terminald vSak muze byt velmi vysoky. Standard IEEE
802.11 ah je velice vhodny pro velkoploSné senzorove sité, chytré energetické mrizky, hotspoty
WiFi s prodlouzenym dosahem a pod.

Sun, W.: IEEE 802.11 ah: A Long Range... Journal of ICT Standardization, Vol,1, 2013




tandard IEEE 802.22
S Wireless Regional Area Wet'c(v(o(/}'/&sﬂﬂj\o

Standard IEEE 802.22 WRAN nabizi nelicencovanym uzivateliim pozemni rychlou radiovou
komunikaci, jez se diky vyuziti principti kognitivniho radia uskutec¢niuje v licencovanych
televiznich pasmech, s nizkymi frekvencemi radu stovek MHz. Standard ma burikovou
strukturu s centralni zakladnovou stanici BS (Base Station), jez obsluhuje az nékolik stovek
provoznich jednotek CPU (Customer Premise Unit). To zajiStuji uzivatelim velmi dobré pokryti
vymezenych lokalit. Standard je urCen prfedevSim pro perspektivni aplikace ze sféry Internetu
VEci, jako jsou chytra mésta, inteligentni rozvodné sité, doprava apod.

aktivni TV kanaly v urcité lokalité, mezi nimz jsou
Siroké volné prostory, vhodné pro systém WRAN

30 MHz 54 MHz 72 MHz 30 MHz 24 MHz
> - > - > - - >
c
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§ analog. _, | © N
>| TV kanal - & —
@ [to) — ©
< w Yo}
482 488 518 524 578 584 656 662 692 698 722 728
—» frekvence [MHz] (neni v méfitku)
DSA: dynamicky pristup ke spektru EtyfFi pracovni faze
spektrum vyuZivané licencovanymi uzivateli kognitivniho radia
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fyzicka vrstva standardu IEEE 802.22 WRAN

Parametr hodnota

frekvencéni pasma

54- 862 MHz TV White Spaces

modulace

OFDM: QPSK/16QAM/64QAM

pocet subnosnych

2048

odstup subnosnych

3,34...kHz

ef. vyzar. vykon EIRP

4 W (pro fixni BS i fixni CPU)

Sifrka pasma RF kanalu

6 resp. 7 resp. 8 MHz

kapacita kanalu

18 Mbit/s

uzivatelska kapacita

DL: 1,5 Mbit/s; UL: 384 kbit/s

C. Stevenson, et al, "IEEE 802.22: The First Cog. Radio Wireless Reg. Area Network Standard," IEEE Com. Mag. Jan. 2009



Butikovy standard GSM v apliRacich Internetu véci: EC-GSM-IoT

Globalni systém pro mobilni komunikaci GSM, ackoliv vstoupil do praxe jiz po roce 1990,
predstavuje vyznamnou alternativu pro expanzi moderniho Internetu véci do naseho zivota. Jeho
varianta EC-GSM-loT (Extended Coverage GSM loT), zalozena na konvenéni obohacené
paketové technologii eGPRS (enhanced General Packet Radio Service), totiz v podstaté nalezi
do kategorie uspornych loT technologii s velkym dosahem LPWA (Low Power Wide Area).
Optimalizace stavajici sité GSM vedouci k EC-GSM-IoT spociva jen v upgradingu softwaru,
takZze nasazeni této nové varianty do praxe muze byt v konkrétnich pripadech velice rychlé.
Uvazovana technika zajistuje jiz ve své zakladni verzi pfi vyuzivani licencovanych pasem
vysokou spolehlivost prenosu, diky dalSim opatienim i prodlouzeny dosah, nizkou
energetickou spotrebu a realizaéni jednoduchost, coz jsou atributy vhodné pravé pro
komunikaci v ramci loT.

S pokracujici standardizaci se technologie EC-GSM-loT bude dale prubézné zdokonalovat, a
to napfr. podporou techniky obohaceného diskontinualniho pfijmu eDRX pfinasejiciho dalSi
vyrazneé uspory napajeci energie. Vyznamna je také moznost dokonalého multiplexu této nove
technologie EC-GSM-IoT s konvencnimi paketovymi kanaly (PS) i okruhovymi kanaly (CS) siti
GPRS/EGPRS. Do zkusSebniho provozu nastoupi EC-GSM-loT pocatkem roku 2018 a Ize
predpokladat, ze hned z poCatku nalezne uspésné uplatnéni v chytrych méstech (logistika, sbér
komunalnich dat...), v chytrém zemédélstvi (méfeni teploty a vlihkosti v pudé i ovzdusi...), ve
svété pripojenych automobilt atd. V souhrnu Ize technologii EC-GSM-IoT, vychazejici ze stale
jesté nejrozSifenéjSiho standardu GSM, povazovat za velké obohaceni komunikaCnich
prostfedkd podporujicich masivni narust IoT.

K pfistupu do sité EC-GSM-IoT je mozné vyuzit napf. smartphony, které se tim stavaji pro
tento systém personalni vstupni branou (gateway), slouzici jako hlavni uzel (hub) pro vyse
zminéné — jakoz i poCetné dalSi — aplikace.

5G Americas: LTE and 5G Technologies Enabling the Internet of Things December 2016




Uzkopdsmovy Internet véci NB-IoT

« Uzkopasmovy internet véci NB-1oT (Narrow Band IoT) je radiova technologie, ktera nalezi do
projektu 3GPP a vychazi technicky ze standardu LTE. Poskytuje Siroky rozsah sluzeb
komunikace strojového typu MTC (Machine Type Communication). K nim patfi monitorovani
nezivych i Zivych objektl, chytra méfeni, management dopravnich prostfedkt atd.

« Systém NB-loT je €asto urCen pro pokryti velkych prostor, s masivnim poltem koncovych
terminaltd (az 40 na rodinny duam a 200 000 na bunku), jez ale generuji malé objemy dat a
leckdy se nachazeji v odlehlych resp. zastinénych oblastech. Musi proto zvladat vétsi utlum

v v s

cené pod 5 USD za jeden terminal.

« Systém NB-loT se technicky odvozuje od standardu LTE Rel. 13 (2016). Na trase DL se
uziva ve fyzické vrstvé (PHY) stejny pristup OFDMA, s odstupy subnosnych vin Af, = 15
kHz a dobami trvani slotd/subramcu/ramcd — 0,5ms/1ms/10ms. Podobna je na DL i koncepce
kanalového kdédovani, adaptace prenosovych rychlosti, shodné je i prokladani a metoda
cyklického prefixu CP.

* Na trase UL se aplikuje pfistup SC-FDMA pfi Af, = 15 kHz, nebo prenos ST (single tone)
pii Af, = 15 kHz resp. 3,75 kHz. VySSi vrstvy RLC, MAC a RRC jsou podobné vrstvam LTE, ale
metody pristupu a kontrolni kanaly jsou pro NB-loT nové.

« Vykonova bilance radiového kanalu (link budget) je zde o 20 dB lepSi, nez u LTE-A, coz
zvetSi oblast pokryti ve volné krajiné asi sedmkrat, resp. kompenzuje zvySeny utlum v
zastinénych lokalitach. ZlepSeni 20 dB se ziska pouzitim modulaci nizSich Fadu
(BPSK/QPSK), ucinnéjSimi kédy FEC (turbo, LDPC...), opakovanim pfenosu ARQ / HARQ,
anténni prostorovou diverzitou SIMO/MISO, aplikaci kooperativnich technik apod.

- Uspor napajeci energie v koncovych terminalech se dosahuje aplikaci technik PSM (Power
Save Mode) a eDRX (extended Discontinuous Receiving) .
A. Adhikary, “Performance evaluation of NB-loT coverage,” IEEE Veh. Technol. Conf. (VTC), September 2016, Montréal, Canada




Uzkopdsmovy Internet véci NB-IoT (pokracovini)

Terminaly UT pro NB-loT maji vétSinou jen jednu anténu a pracuji v poloduplexnim provozu,
jez dovoluje nahradit slozity duplexni filtr jednoduchym prepinacem.

Zakladni Sirka pasma je redukovana na DL i UL na 200 kHz, coz sniZuje datovou rychlost
ve fyzické vrstvé na cca 100 az 200 kbit/s. V tomto pasmu ale na UL mUzZe vice terminalu s
pomalymi daty pracovat paralelné. Zjednodusi se také prevodniky ADC a DAC a dalSi obvody,
coz prispiva ke snizeni spotfeby i ceny terminalt UT.

Systém NB-loT neni pfimo slucitelny se siti LTE/4G, ani se sitémi 2G a 3G, umoznuje vSak s
témito starsimi formaty koexistenci ve frekvenéni oblasti - viz obrazek. Pfi aplikaci NB-loT
v pasmech 900 ¢i 1800 MHz standardi GSM/GPRS muze pfimo vyuzivat jejich dilCi kanaly
(GSM Carriers) o Sifce 200 kHz. V pasmech standardu LTE lze adaptovat pro NB-loT
segmenty o Sifce 180 kHz, urCené jednomu zdrojovému bloku RB (=12x15 kHz) uvnitf
urCitého regularniho LTE kanalu; pro NB-loT je mozné vyuzit také ochranné intervaly mezi
dvéma sousednimi kanaly LTE. Standardy LTE a GSM pracuji v licencovanych pasmech, coz
zajistuje pro NB-loT spolehlivy provoz bez interferenci.

Vyuziti licenénich pasem GSM a LTE v systému NB-loT struktura signalu v systému LTE: mfizka 7 x f

v Casové-frekvenéni oblasti (&xf) je zakladni

osamoceny kanal pro NB-loT informacni jednotkou tzv. zdrojovy element RE
AAAAAAAAAAAAI (Resource Element): 1 symbol x 1 subnosna.

Série sedmi elementl RE, fazenych v Case na

jediné subnosné, vytvari Casovy slot 0,5 ms.

Celkem 12 subnosnych se vzajemnymi odstupy
15 kHz zabira frekvencni usek 12x15 = 180 kHz.

GSM: kanaly 200 kHz

LTE: kanaly 1,4 ... 20 MHz

kanal 200 kHz v ochranném pésmuLTE Skupina sedmi elementd RE na 12 subnosnych

tvori jeden zdrojovy blok RB (Resource Block).

Granularita 180 kHz v LTE a granularita 200

kanal 200 kHz uvnitf pasma LTE > f kHz v GSM, byla vyuzita pfi specifikaci zakladni

Sifky kanalu 200 kHz ve standardu NB-lot




Nové Rategorie termindlii LTE pro potteby IoT

Nové kategorie terminald UE (modull) systému LTE 3GPP pro Internet véci loT jsou optimalizovany pro
pfenosy malych objemu dat v kratkych €¢asovych intervalech a s velkymi pauzami mezi nimi. Jsou podstatné
jednodussi, mensi a tim i levnéjsi, nez terminaly pro MBB. Po pocate¢nim terminalu LTE Cat 1 pfichazi v Rel.
12 terminal LTE Cat 0, jiz se snizenymi rychlostmi DL/UL, avSak jesté s pavodnimi RF Sitkami pasma LTE t;.
1,4; 3; 5; 10; 20 MHz. Postupné se vSak u terminali UE, sméfuje k aplikaci uzsich RF pasem. Terminaly LTE
Cat-M1 (téz eMTC), aplikuji jen RF pasmo 1,4 MHz a LTE Cat NB1 pasmo 200 kHz, vyuzivané jiz v ramci
Internetu veéci NB-loT. Posledni tfi kategorie zavadeéji poloduplexni provoz a nejmladsi z nich i moznost o 3
dB snizeného vysilaciho vykonu. VSechny kategorie disponuji technikami uspory vykonu PSM a eDRX.

typické koncové ter-

LTE Cat1 LTECato LTE Cat Ma LTE Cat NBx mindly pro o LTE

pasma pro In-band LTE In-band LTE In-band LTE In-band LTE Narrowband LTE-M
rozvinuti Guard-band LTE (Cat M1) and NB-loT
Standalone (CatNB1) Single Chip

OFDMA[15kHz]  OFDMA[15kHz]  OFDMA[iskHz]  OFDMA [15 kHz] for the 10T; package

\ZH B EEERUEE SC-FOMA 15 kHz]  SC-FDMA [15 kHz] SC-FDMA [15 kHz]  Single tone

Spickova datova iLL 19 ﬂ"bpﬁ Ei 1 mﬁﬁ Et i mzps I?JLL zsnk*;b::f-
rychlost i L o :1Mbps 11 Mbps L: 20 kbps
(single tone)
pasmo Rx 20 MHz 20 MHz 1.4 MHz 200 kHz
duplexni méd Full-duplex Full/Half-duplex Full/Half-duplex Half-duplex
P FDD/TDD FDD/TDD FDD/TDD FDD
vysiiact 23 dBm 23dBm 23 or 20 dBm 23 or 20 dBm

vykon UE

uspora vykonu S VR3 PSM, eDRX PSM, eDRX PSM, eDRX
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Koncové termindly systému IoT:Sequans Colibri a Pycom

Sequans Collibri

 \

zapouzdieny transceiver systému NB -
IOT pro Internet véci, realizovany
monolitickou technologii SoC (System
on Chip); vnéjsi rozmeéry transceiveru
jsou 6,5 x 8,5 x 2,5 mm

S5ize: 55mm x 20mm x 3.5mm
External WiFi and AMB RAM
Bluetooth antenna
connector ‘

External LoRa and
Sigfox antenna
connector

ESP32 Dual Core

Microcontroller and
WiFi/Bluetooth 4.2
radio

Reset switch

RF switct E o I
i 0y g WS2812

sigfox LoRa WIFI Bluetooth ccovoo §f . RGBE LED
LTE CATM1/NB1  FCC [D: 2AJMTRIPYIR 245"

.
A ERXREEN IR N RN N

LoRa and Sigfox
transceiver

Internal WiFi and
Bluetooth Antenna

3V3 Ultra-Low
-MNoise switching
regulator

LTE CAT M1 / NB1
transceiver

Nano 5IM socket LTE CAT M1 / NE1

antenna connector

nejnoveéjsi radiovy modul pro koncovy
terminal loT, uréeny pro pét radiovych
rozhrani: Sigfox, LoRa, WiFi, Bluetooth
a LTE Cat M1/NB1. Jeho rozméry jsou
42 x 20 x 3,5 mm
https://www.pycom.io/fipy-kickstarter-
campaign/



https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/

Koncovy modul PYCOM systému IoT pro pét radiovych rozhrani

Mechanical

-

Size: 55mm x 20mm x 3.5mm

External WiFi and 4AMB RAM .

Bluetooth antenna e - e External LoRa and

e y ESP32 Dual Caore Sigfox antenna
o

Internal WiFi and
l'_a.ll:l—':'f.'l 1IN Antenna

VNEjSi rozmery:
55 x20 x 3,5 mm
Modul ,,PYCOM FiPi“ operuje ve formatech Sigfox, LoRa, WiFi, Bluetooth a LTE Cat M1/NB1.

LTE Cat M1/NB1 jsou technologie odvozené od standardu LTE. Pracuiji v licencovanych
pasmech, coz jim umoznuje splnit pozadavky QoS, pfi vysokém stupni zabezpec€eni pfenosu.
LTE Cat M1 (= LTE-M) uziva pasmo 1,4 MHz, ma max. dat. rychlost 375 kbit/s, latenci cca 15 ms,
nabizi mobilitu s handoverem; je vhodna pro nositelnou ,fithess” elektroniku, bezp. alarmy ap
LTE Cat NB1 (=NB-loT) uziva RF pasmo 200 kHz, ma Spikovou datovou rychlost desitky kbit/s,
latenci 2 az 10 sekund. nenabizi mobilitu; je vhodna napf. pro fixni senzory teploty, vinkosti atd.
Sigfox a LoRa jsou proprietarni technologie, které se svym dosahem cca 40 az 50 km zarazuji
do kategorie LPWAN (Low Power WAN). Pracuji v bezlicen€nich pasmech

WiFi (802.11 ah...) je lokalni technologie s dosahem az 1km, vhodna pro komunalni sluzby...
Bluetooth LE je personalni technologie s dosahem az 100 m, vhodna pro chytré domy...
https://www.pycom.io/fipy-kickstarter-campaign/



https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/
https://www.pycom.io/fipy-kickstarter-campaign/

Proprietdrni sité pozemni Romunikace

urcené pro Internet veci



Proprietdrni systémy LP WAN urlené pro Internet véci IoT
Low Power Wide Area Networks

Zadlené&ni systém( LPWAN mezi radiokomunikaéni Nejvice SOUdSJ’b}'{Ch Sta.ndarvdo,
prosttedky pouZivané v prostfedi Internetu véci loT LPWAN vyuziva bezlicencni

L, pasma ISM (Industrial, Scien-
B8021ac § | | tific, Medical). Systémy Sigfox a

80211ad - Link Labs aplikuji v USA ISM

i cuLan g 4G J— pasmo 900 MHz, v Evropé

*g - i l."' 'l l pasmo 868 MHz. Systémy
r= 80211 Jox LPWAN v Evropé vyuZivaji
> g02tg A | 26 |—>! EC.GSMAoT hlavng pasmo 2,4 GHz. V siti
'© = SN LPWAN se uplatiiuje vétSinou
% 5 _— " TioBes ) topologie ,star" tj. hvézda
S Bluetooth BLE J — - _ (podobné jako napi. u WiFi),
-' LPWAN-I':'I"r‘I’I;"I;abS kde koncové body komunikuiji

' amriaes ) s r WPAN ) 'g‘ig‘f*g)‘(‘ primo s pristupovym bodem.
i gl v B0215.4 J Weightless

LoRa Alliance

prostorovy dosah

» Technologie LPWAN se vyborné hodi pro koncové terminaly UT, které vétSinou vysilaji po dlouhych pasivnich
intervalech malé objemy dat, Casto na velké vzdalenosti a pfi co nejmensi spotfebé napajeci energie.
 Vzdalenost mezi UT a zakladnovou stanici LP WAN muze byt bézné az 10 km i vice (chytra mésta apod)
» Pfenasena sdéleni maiji v praiméru objem cca 20 az 256 bytl a opakuji se nékdy i nékolikrat za den, pfi Eemz
dostateéna datova rychlost je vétSinou pod 5 kbit/s.
* VV nékterych aplikacich je pozadovana Zivotnost baterii minimalné 5 az 10 let, k napajeni koncovych terminall
Ize leckdy pouzit obnovitelné zdroje (solarni, vétrné, termické, vibracni atd).

SOURCE: PETER R. EGLI, 2015, http://www.slideshare.net/PeterREgli/lpwan




Radiofrekvencni identifikRace RFID
Rg'g qggquency I rfentg'ﬁc’ﬁiﬁz (‘ Rf%g):

Radiofrekvencni identifikace RFID (Radiofrequency ldentification) je automaticka identifikaCni
metoda zaloZzena na snimani a ukladani dat charakterizujicich urcCity fyzicky objekt a jejich
nasledném vyvolavani a pripadném dalSim vyuziti.

Typicky RFID systém se sklada z transpondéru (tag), coz je mikroCip s anténou a z RFID
CteCky (reader, interrogator), vybavené rovnéz anténou. Mezi obéma bloky je vytvofeno
obousmeérné radiové spojeni. MikroCip transpondéru je pfipojen ke sledovanému objektu
(vyrobku, clovéku, zvifeti ap), z néhoz snima identifikaCni informace, obvykle ve formé
datového EPC kédu. Tyto informace jsou vysilany transpondérem na vhodné frekvenci smérem
ke ¢teCce. Ta konvertuje pfijimané signaly na plvodni digitalni data a pfedava je k pocitaci pro
dal8i zpracovani. Pasivni RFID transpondér ziskava napajeci pfikon pro svij mikroCip z pole
vytvareného CteCkou (pfi jejich malych vzajemnych vzdalenostech nejvySe desitky cm), aktivni
transpondér je vybaven baterii, takze dosah spojeni je vétsi. Svou funkci je systém RFID s
aktivnim tranpondérem vzdalenou analogii tzv. sekundarniho radaru, u néhoz je cil vybaven
aktivnim odpovidaCem. Ten na dopadajici signal vysilaCe radaru reaguje nikoli jen pasivnim
odrazenym signalem, nybrz aktivné vysila zpét k radaru zakédovana data, jez ho identifikuji.

Technologie RFID vyuziva bezlicen¢ni pasma (ISM), avSak také pasma urcena regulacnimi
organy ETSI, FCC atd. Aktualni jsou zejména nasledujici pasma LF, HF, UHF a SHF:
*LF:125-134,2 kHz......... vhodné pro logistiku, sledovani objektu. ..

« HF: 13,56 MHz ............... bezkontaktni platby, elektronické vstupenky...
« UHF: 860 - 960 MHz........ kontrola zavazadel, sledovani financi...
e SHF: 2,45 GHz.............. automaticka identifikace vozidel...

Prvni aplikaci principl RFID byl vojensky systém “Friend or Foe®, pouzivany za 2. svétové
valky k rozliSeni vlastnich a nepratelskych letadel. V souCasnosti je pocCet aplikaci technologie
RFID doslova nepfeberny. Pro ilustraci Ize pfipomenout podporu pfepravy nejruznéjsiho zbozi,
jeho kontrolu a ocefiovani, evidenci osob, identifikaci zvifat, a dalsi.

Vojtéch L.: RFID - technologie pro internet véci. http://access.fel.cvut.cz/view.php?cisloclanku=2009020001




Technologie LoRa a Sigfox, urené pro Internet véci IoT

Technologie LoRa

LoRa (Long Range) je urCena pro spojeni na relativné velké vzdalenosti 15 az 30 km ve
volném terénu a az 5 km v méstském prostrfedi, pfi nizké energetické spotfebé. Pouziva se
technika rozprostfeného spektra (frequency modulated chirp), se Sirtkami RF pasma 125 kHz
nebo 250 kHz. Pfenosové rychlosti se mohou ménit mezi 250 bit/s az 50 kbit/s.

Pro systém LoRa je v Evropé vyhrazeno pasmo 863 az 870 MHz (preferencné 868 MHz). Na
jeden pfistupovy bod muze byt pfipojeno az 1 milion koncovych zafizeni (devices).

LoRa zajiStuje vérné obousmérné spojeni (FDD) a proto se uplatiiuje napf. v chytrych
elektrorozvodnych sitich, v chytrych domech a méstech, nadéjné jsou aplikace v zemédélstvi
apod.

Technologie Sigfox

je vyrazné uzkopasmova, takze je vhodna pro aplikace, v nichz se obCasné vysilaji z
koncovych zafizeni (devices) velmi pomalu kratka sdéleni (12 bytu) a to v celkovém poctu az
140 sdéleni na jeden objekt za jediny den. Dosah systému je 30 az 50 km ve volném terénu a
az 10 km ve méstech. Komunikace je sice obousmérna, avSak trasa DL ma omezenou
kapacitu.

Vysilaci vykon koncovych zafizeni je 20 dBm (tj. 100 mW), vyuziva se modulace DBPSK,
zarucujici velkou energetickou ucinnost. K pfenosu jsou ur€ena bezlicenéni pasma 868 nebo
915 MHz. Pro zvySeni spolehlivosti pfenosu jsou data vysilana tfikrat na tfech rdznych
frekvencich a pfijimana vice zakladnovymi stanicemi v okoli, vybavenymi u€innymi anténnimi
systémy, umisténymi na vézich apod.

K hlavnim aplikacim Sigfox nalezi poplachové (alarm) systémy, parkovaci systémy, méfice
odbéru vody, elektfiny, monitoring domacnosti a Zivotniho prostfedi a dalSi aplikace z oblasti
Industry 4.0, smart city apod.




Nekteré Romplexni apliRace Internetu véci IoT



Rddiovd komunikace pro primyslovou automatizaci Industry 4.0

Fenomén Industry 4.0 je specifikovan nastupem kolaborativnich smart robott (,,koboti“),
vyzadujicich novy typ koordinované prumyslové komunikace-zvlasté komunikace radiové
Na obrazku je znazornéna bezdratova komunikaCni architektura v automatizovaném vyrobnim
podniku (Industry 4.0) podle projektu Kol [1]. K realizaci logického oddéleni novych kritickych
funkcionalit od generickych, se vyuziva dvouvrstva architektura, v praxi vSak mohou byt tyto

legnkll(gg; [1] Research project Koordinierte Industrieckommunikation (Kol) L‘I,Tfnfr‘]';?

gemen{ Sup. by the Federal Ministry of Education and Research of Germany, zko jsou

rozsahl 01/2015-06/2017 méfitka.
V druhe vrstve IoKaini raaio Koorainatory operuji v_mensicnh oblastecn, a proto vyuzivajl systemy
kratkého dosahu (IEEE 802.11ah, Bluetooth LE a dalSi). Pfitom pracuji v mnohem granularn&jsSim
casovém meéfitku, coz podporuje prfenos s nizkou latenci a vysokou spolehlivosti (mission critical
application). Lokalni koordinatory vyuzivaji bud centralizovany mod — se spojenou uzivatelskou a
kontrolni rovinou, nebo asistovany maéd pfimého spojeni D2D, kde jsou obé roviny separovany a
oba koncové terminaly spolu komunikuji pfimo, bez spoluucasti sité.

Robot je stroj pracujici s urCitou mirou samo-
statnosti, vykonavajici urCené ukoly, a to pfedem

LTE (LTE-A Pro) urCenym zpusobem a pfi riznych mirach potreby
interakce s okolnim svetem. Pro lidi pouze
I IEEE 802.11 ah; W= LTE linka , pracuje, bez vzajemneho dialogu.
{ ':I b 4 linka s malou latenci (B) . . , v v s , vz
BLE; Thread... | . 4V _ S L maiol it () Kobot je kolaborativni robot s vyssi mirou umélée
2\ : i o S inteligence, ktera usnadruje jeho programovani a
— _globéln,l’ radio =7 N "-h'..‘_ d 1 1 h | Al 1N\ 1 k b t 1 |dm
— koordlnatorf# = — -~ BO pOFUJe J’e ’0 SpO Uopl’aCI § J|nym| 0] O_y.| | Tl l.
Rl (TTITTHAN Rl [ T TR SR S rogramovani kobotu lze Casto nahradit intuitiv-
SR e, £ e ) nim napodobovanim ¢innosti lidské obsluhy apod.
1 m — % ! I@C" ——.— . %} :.: [1] Research project Koordinierte Industrieckommunikation (Kol)
\\ “PLC®_ L e 2L L ™ L i rid supported by the Federal Ministry of Education and Research of
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Rddiovd komunikace pro primyslovou automatizaci Industry 4.0

Fenomén Industry 4.0 je specifikovan nastupem kolaborativnich smart robott (,,koboti“),
vyzadujicich novy typ koordinované prumyslové komunikace-zvlasté komunikace radiové
Na obrazku je znazornéna bezdratova komunikaCni architektura v automatizovaném vyrobnim
podniku (Industry 4.0) podle projektu Kol [1]. K realizaci logického oddéleni novych kritickych
funkcionalit od generickych, se vyuziva dvouvrstva architektura, v praxi vSak mohou byt tyto
funkcionality integrovany do jediné entity. V prvé vrstvé se aplikuje celoplosny systém LTE jako
zakladni komunikaéni technologie pro fizeni pfistupu, koordinaci zdroji a interferen¢ni mana-
gement mezi riznymi bunkami. Tento systém operuje v relativné velkych lokalitach jako jsou
rozsahlé primyslové podniky ap, a realizuje funkcionality spadajici do delSiho ¢asového méritka.
V druhé vrstvé lokalni radio koordinatory operuji v menSich oblastech, a proto vyuzivaji systémy
kratkého dosahu (IEEE 802.11ah, Bluetooth LE a dalSi). Pfitom pracuji v mnohem granularn&jsSim
casovém meéfitku, coz podporuje prfenos s nizkou latenci a vysokou spolehlivosti (mission critical
application). Lokalni koordinatory vyuzivaji bud centralizovany mod — se spojenou uzivatelskou a
kontrolni rovinou, nebo asistovany maéd pfimého spojeni D2D, kde jsou obé roviny separovany a
oba koncové terminaly spolu komunikuji pfimo, bez spoluucasti sité.

Robot je stroj pracujici s urCitou mirou samo-
statnosti, vykonavajici urCené ukoly, a to pfedem

LTE (LTE-A Pro) urenym zpusobem a pfi riznych mirach potfeby
interakce s okolnim svétem. Pro lidi pouze
| EEE 802.11 ah; (,: J}) ) S pracuje, bez vzajemneho dialogu. -
BLE; Thread... L e N s loulaenel(A) Kobot je kolaborativni robot s vySSi mirou umélé
B . Nl n S inteligence, ktera usnadruje jeho programovani a
ol L S il d je jeh lupraci s jinymi koboty i lidmi.
= Koordingfor”. = - Bo poruje jeho spolupraci s jiny oboty i lidn
7 [namy = Al (111 TR rogramovani kobotu Ize €asto nahradit intuitiv-
JURRECIN oot rado e e (IRESTITSHD ol A, nim napodobovanim €innosti lidské obsluhy apod.
E@ ui — = ] IE R e Y %} J [1] Research project Koordinierte Industrieckommunikation (Kol)
N O Ty S g T R it L b supported by the Federal Ministry of Education and Research of
.. I @ z6na B / e f — A o Germany, (01/2015-06/2017); http://www.koiprojekt.de
e senzor et _ﬁ,#" [2] Holfeld B. et al.. Wireless Communication for Industry
Pll__g:giir(%(t;ﬁss Sl S Automation...IEEE Com. Magazine, June 2016, pp. 36-43.
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Priklad RonKkrétni aplikace I0T - V2I: Autonomni fizeni automobilu

A
) 120 km/hod

The seat in the autonomous car is in the relax mode on the way home from work.




Internet véci 10T v chytrych eleRtrorozvodnych sitich SG (smart grid)

Chytra sit’' SG (Smart Grid) je elektricka rozvodna soustava, jez inteligentné spojuje funkce vsech
subjektl k ni pripojenych - tedy zdroju elektrické energie, prenosové a distribucni sité a koncovych
konzumentld. K tomu uziva pokrocilé metody snimani, méreni, Fizeni a nejnovéjsi telekomunikaéni
technologie. To vSe zajist'uje udrzitelnou, ekonomickou a bezpe€nou dodavku elektrické energie.

chytré méfice

kont-olni
centrum

elektrarny prenos

S

1

WAN

llustrace

HAN, NAN, WAN

architektury SG
(smart grid), jenz se déli do
tfi elementarnich sit'ovych
typt (sitovych podvrstev):

WAN: wide area network

NAN: neighbour area netw.
HAN: home area network:
WAN BS = WAN CR BS
NGW = NAN cogn. gateway

HGW = HAN cogn. gateway
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radiova sit’ mesh (sitovina)
- komunikacni linky
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WiMAX 802.16
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Na rozdil od klasické rozvodné sité je funk-
ce SG komplikovana, nebot se mohutné
zvySil pocCet zdroju elektrické energie.
Objevily se velké atomové elektrarny a po
r. 2000 velké i malé vétrné a solarni elek
trarny, jez se vetsSinou stavaji soucCasti této
komplexni — jiz internacionalni rozvodné
soustavy. Jejich velice slozity management
muze vyrazné podpofit prave Internet véci.

Architektura chytrych rozvodnych siti (SG)
je slozena ze tri vrstev: HAN, NAN, WAN.
Jejich konektivitu realizuji rizné telekomu-
nikacni technologie, vyuzivajici bud meta-
lické Ci optické sité (SDL, PLC, RoF), nebo
sité radiové - at jiz vefejné (Bluetooth,
WiFi, LTE,), Ci proprietarni (6LoWPAN...).

Radiove sité vyznamné podporuje technika
kognitivniho radia CR, uzivajici ,bila mista“
v TV licencovanych pasmech k bezkonflikt-
nimu sdileni s nelicencovanymi uzivateli za
sféry loT (viz napf. vySe standard WRAN)

[1] Khan, A.: Cog Radio for Smart.. IEEE COM. SURV. & TUTOR, 1/2016
[2] Zalud V.: Kognit radio pro Smart Grid. Energetika ¢. 1, 2017, str. 38




Rddiové senzorové sité (I0T) pro sledovini drobnych Zivolichii

Systém pro sledovani vice létajicich netopyrd s vysokym

rozliSenim, koncipovany na bazi radiovych senzorovych

siti WSN, které maji extrémné nizkou energetickou

\f o spotifebu. Stacionarni pozemni uzly GN (Ground Nodes)
uzivaji komeréni transceivery. Mobilni stanice MS nesena

-y ] netopyrem ma hmotnost 1g, hmotnost lithiové baterie je

" S » »

-'\'11:--. y E.J 1 7 v r 4 . A4 .
_ e - 2 téZ 1g. Celkova hmotnost této aparatury je tedy 2g, coz je
GNﬂ.'ll.___l b{{m GN 6

[13 met 5 at time 14269 |

zhruba 10% hmotnosti primérného netopyra (20g).
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Za ucCelem snizeni vykonové spotieby systém pracuje s pravidelnym stfidanim kratkych pracovnich period — kdy
elektronika provadi poZzadované funkce a ma tedy zvySeny odbér energie — s periodami ,spanku“ s velmi malym
odbérem. Odbér transceiveru je cca 5 mA, avSak pouzita lithiova baterie s napétim cca 3 V je schopna trvale
dodavat jen proud cca 0,5 mA. Uvedeny problém feSi cyklicky pracovni rezim. Béhem pasivnich period s
malym odbérem nabiji baterie pfes odpor R naraznikovy (buffer) kapacitor C. V aktivnich periodach kapacitor C
napaji blok SoC a tim se vybiji. Jeho klesajici napéti je transfomovano na potfebnou konstantni hodnotu 1,8 V
ve spinaném konvertoru DC/DC (se stabilizaci vystupniho napéti. Mobilni modul obsahuje i akcelerometr

k detekci pohybu sledovanych netopyru.
[1] Zalud, V.: Radiové senzorové sité. Casopis Elektro. ¢. 2/2017, str. 44 - 46

[2] DRESSLER, F.: From Radio Telemetry to Ultra-Low... [IEEE Comm. Mag., Jan. 2016.




ApliRace Internetu véci v chytrém domé

The introduction of electric smart plugs, in-home displays, smart thermostats has given
consumers a choice on which household devices they want to monitor. Simply plug the
appliance into the smart plug and add it to the home network. Through ZigBee or Wi-Fi the
user can then connect to the Internet to get information through a home gateway or allow
direct connection via cloud connectivity with a smartphone or tablet. Consumers are adopting
smart plugs more quickly than high-end appliances with smart technology, since they are
lower cost and allow retrofitting of existing appliances. [Texas Instruments White Paper-IOT]
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Zdvér: vyznam Internetu véci v soucasné spolecnosti

Internet véci loT zacina hrat jiz dnes vyznamnou ulohu v naSem osobnim
zivoté i v zivoté celé spole¢nosti, predevsim pak v prostredi chytrych meést
SC (Smart City) a energetiky SG (Smart Grid), zdravotni péce IoMT (Internet
of Medical Things), dopravy (Fleet Management and Connected Car),
automatizovaného prumyslu (Industry 4.0), a v radé dalSich dulezitych obord.
V jeho architekture je nutna kooperace nejrtiznéjSich prostredku radiové
komunikace, ktera tedy s nastupem loT nabyva znacné na svém vyznamu.

Vzhledem k tomu, ze v posledni dobé jiz i nasi nejvyssi statni predstavitelé
povazuji napf. rozvoj prumyslu formou Industry 4.0 za jednu =z
republiky a premiéra v Centru informatiky, robotiky a kybernetiky CVUT, ale i
navstéva némecké kanclérky v lonském roce tamtéz), je zrejmé, ze
problematice loT bude nezbytné také ve sfére vzdelavani — v€éetné vzdelavani
celozivotniho — vénovat velkou pozornost. A proto by mél byt fenomén loT
vyrazneé sledovan a posilen i na pristich konferencich RK.
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